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LYHENTEET 
 
ATA  Analog Telephone Adaptor 
H.323 ITU-T:n standardi VoIP merkinantoon 
IAX  Inter Asterisk eXchange 
IETF Internet Engineering Task Force 
IP  Internet Protocol 
ITU-T  International Telecommunication Union – Telecommunication 
Standardization Sector 
IVR Interactive Voice Response 
MC  Multipoint Controller 
MCU Multipoint Control Unit 
MGCP  Media Gateway Control Protocol 
PBX Private Branch eXchange 
PCM  Pulse Code Modulation, Pulssikoodimodulaatio 
PSTN  Public Switched Telephone Network 
RFC Request For Comments 
RTCP  Real-time Control Protocol 
RTP  Real-time Transport Protocol 
SCCP  Skinny Call Control Protocol 
SIP Session Initiation Protocol 
SPIT  Spam Over IP Telephony 
TCP  Transmission Control Protocol 
UDP User Datagram Protocol 
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UPS  Uninterruptible Power Supply 
VoIP Voice over IP 
WLAN  Wireless Local Area Network 
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1 Työn lähtökohdat 
 
1.1 Tehtävän kuvaus 
 
Tehtävänä oli kehittää Reaaliaikasovellukset-kurssille uudet laboratoriohar-
joitukset. Kurssille oli aikaisemmin tehty useita harjoituksia, mutta ne olivat 
joiltain osin vanhentuneita tai muuten huonosti kurssille soveltuvia. Alkupe-
räisenä ajatuksena oli koota vanhoista harjoituksista kurssille soveltuvat osat 
ja luoda uudet harjoitukset niiden pohjalle. Harjoitukset päädyttiin tekemään 
täysin alusta itse. Ei siksi, etteikö vanhoissa harjoituksissa olisi ollut mitään 
hyödynnettävää, vaan siksi, että näin oli itse opeteltava eri ohjelmien käyttö 
alusta asti. Lisäksi ajatuksena oli, että näin harjoituksista voitaisiin suunnitel-
la mahdollisimman hyvin kurssin sisältöön sopivia. 
 
1.2 Toimeksiantaja 
 
Toimeksiantajana toimi Jyväskylän ammattikorkeakoulu. Jyväskylän ammat-
tikorkeakoulun omistaa Jyväskylän ammattikorkeakoulu Oy. Jyväskylän 
ammattikorkeakoulu on perustettu vuonna 1994. Tietotekniikan koulutusoh-
jelman tavoitteena on tarjota opiskelijoilla korkeatasoista opetusta jonka si-
sältö on teorian ja käytännön osalta mahdollisimman nykyaikaista. (Fonecta 
JAMK-tiedot.) 
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2 VoIP 
 
Voice over IP tarkoittaa reaaliaikaisen puheen siirtoa IP-verkon yli. IP-
verkossa data kulkee digitaalisessa muodossa, joten analoginen puhesig-
naali on sitä varten muunnettava digitaaliseen muotoon.  
Kuviossa 1 on kuvattuna analogisen signaalin muunnos digitaaliseen muo-
toon PCM:ää eli pulssikoodimodulaatiota käyttämällä. Kuvassa on esimerk-
kinä käytetty 4 bitin PCM-koodausta, jolla voidaan ilmaista 16 eri tilaa sig-
naalille. VoIP:ssa koodaukseen käytetään 8:aa bittiä, jolloin signaali voi saa-
da 2^8 eli 256 eri tilaa. Analogisen signaalin hetkelliset arvot pyöristetään lä-
himpään PCM tasoon tietyin aikavälein. PCM:n näytteenottotaajuus riippuu 
signaalin taajuudesta, ja se on aina vähintään kaksi kertaa korkeimman kais-
talla kulkevan signaalin taajuus. VoIP:ssä puheen analogisen signaalin taa-
juus rajoitetaan 4000 Hz:iin, jolloin äänestä otetaan näytteitä 8000 Hz:n taa-
juudella eli 8000 kertaa sekunnissa. Kun 8000 Hz:n taajuudella käytetään 8 
bitin koodausta, saadaan vaadittavaksi kaistanleveydeksi 8000 * 8 = 64000 
bps eli 64 kbps (kilobittiä sekunnissa). (Davidson & Peters 2001, 9.) 
 
KUVIO 1. PCM (What is digital audio.) 
Perinteinen puhelinverkko on piirikytkentäinen, joka tarkoittaa sitä, että kah-
den puhelimen välille luodaan väliaikainen yhteys, jota pitkin puhe siirtyy. 
Tämä yhteys on varattuna niin kauan, kun puhelu on käynnissä. 
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IP-verkko taas on pakettikytkentäinen, joka tarkoittaa sitä, että laitteiden vä-
lillä ei ole mitään tiettyä yhteyttä. Siirrettävä data pakataan digitaalisessa 
muodossa paketteihin, jotka voivat kulkea vastaanottajalle joko samaa tai eri 
reittejä pitkin ja vastaanottaja kokoaa paketeista alkuperäisen datan. Linjasta 
ei varata kuin puhelun vaatima kaista, ja loppu jää vapaaksi muuta dataa 
varten. 
 
Hyödyt ja haitat 
VoIP:n hyötyjä ovat esimerkiksi seuraavat:  
Kun puhe siirretään muun datan seassa IP-verkossa, ei sen siirrosta mene 
erillistä maksua. Jos soitetaan IP-verkosta tavalliseen puhelimeen, silloin 
maksu tietysti menee. 
VoIP-puhelimen voi rekisteröidä VoIP-palvelimelle internetin läpi, joten puhe-
limen voi periaatteessa kytkeä verkkoon missä tahansa. 
 
VoIP:n haittoja perinteiseen puhelinjärjestelmään verrattuna ovat esimerkiksi 
seuraavat: 
Jos IP-verkossa kulkee paljon muuta dataa, VoIP:lle ei välttämättä jää tar-
peeksi kaistaa, mikä aiheuttaa puheen pätkimistä tai jopa puhelun katkeami-
sen. Perinteisessä puhelinverkossa puhelimien välille on varattu oma kaista. 
Perinteiset puhelimet saavat käyttöjännitteensä puhelinverkosta. VoIP-
puhelimet saavat käyttöjännitteensä sähköverkosta, joten sähkökatkon aika-
na puhelinta ei voi käyttää, ellei ole varauduttu sähkökatkoksiin UPS-
laitteella, joka syöttää virtaa verkkolaitteille sähkökatkon aikana. 
SPIT eli Spam over Internet Telephony on samankaltainen ilmiö kuin sähkö-
postiin tuleva roskaposti. VoIP:n tapauksessa roskapostin vastine on auto-
maatin soittama puhelu, joten sen suodatus on huomattavasti vaikeampaa. 
(How VoIP Works. 2001.) 
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VoIP-järjestelmää käyttöönotettaessa on tärkeää huolehtia siitä, että IP-
verkosta on pääsy tavalliseen puhelinverkkoon, sillä ilman sitä ei hätäpuhe-
luita voi soittaa.  
3 Protokollat 
 
Protokolla eli yhteyskäytäntö on ennalta sovittu käytäntö, joka määrittelee 
sen, miten laitteet kommunikoivat keskenään. Tässä luvussa käydään läpi 
lyhyesti protokollat, jotka keskeisesti liittyvät työn aiheeseen. 
 
3.1 IP 
 
Internet-protokollan perusidea on, että laitteet käyttävät niille määritettyä IP-
osoitetta verkossa liikennöintiin. Tämä teoriaosuus keskittyy lähinnä Internet-
protokollan versioon numero neljä, joka on toistaiseksi käytetyin versio. Pro-
tokollasta on jo olemassa versio numero kuusi, joka laajentaa protokollan 
käyttämää osoiteavaruutta. IP-osoite voidaan määritellä fyysisille laitteille, 
mutta myös virtuaalisille laitteille. IP-protokolla huolehtii datapakettien reitit-
tämisestä verkon läpi kohteeseen käyttäen IP-osoitteita. Internet-protokolla 
on yhteydetön protokolla ja voi myös tarvittaessa pilkkoa ylemmiltä kerroksil-
ta saamansa datan pienempiin osiin. (Kaario 2002.) 
IP-osoitteet koostuvat neljästä numerosarjasta xxx.xxx.xxx.xxx, numerosar-
jat voivat saada arvoja 0 -255. Kyseiset luvut muodostuvat 8 bitin sarjoista, 
eli yksi IP-osoite koostuu yhteensä 32 bitistä. IP-osoitteiden yhteydessä käy-
tetään myös usein aliverkon peitettä, joka kertoo, montako bittiä osoitteen 
alusta on käytetty osoittamaan verkkoaluetta, johon osoite kuuluu. Loput bi-
teistä kertovat laitteen osoitteen kyseisellä verkkoalueella. Verkon peite 
koostuu samalla tavalla kuin itse IP-osoite. Verkko-osoitteita voidaan käyttää 
luokallisesti ja luokattomasti. Luokallisessa mallissa osoitteet on jaettu tiet-
tyihin osoiteluokkiin, jotka rajaavat verkkojen kokoa ja osoitteistusta. Luokat-
tomassa mallissa ei näitä rajoitteita käytetä. (Kaario 2002.) 
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IP-protokolla liittää ylemmältä kerrokselta saatuun dataan oman kehyksensä 
ja tarvittaessa se voi jakaa saamansa datan pienempiin osiin. Datan jakami-
sessa pienempiin osiin protokolla merkitsee Identification ja Fragment Offset 
kohtiin tiedot datan jakamisesta. Vastaanottopäässä protokolla osaa koota 
datan oikeaan järjestykseen ja alkuperäiseen mittaan kyseisten tietojen pe-
rusteella. (Kaario 2002.) 
Kuviossa 2 on kuvattuna IP-kehys. Type of Service -kohdassa voidaan käyt-
tää eri arvoja määrittämään palvelunlaatuun liittyviä asioita. Version kohdas-
sa kerrotaan IP-protokollan versio.  Time to Live -kohta määrittää kuinka 
kauan IP-paketti voi enimmillään olla olemassa verkossa. Source Address 
kertoo 32 bittiä pitkän lähdeosoitteen ja vastaavasti Destination Address ker-
too kohdeosoitteen. Total Length kertoo koko IP-kehyksen pituuden. Proto-
col-kohta kertoo seuraavan ylemmän kerroksen käyttämän protokollan. 
(Kaario 2002.) 
 
KUVIO 2. IP-kehys. (IETF RFC791.) 
  
 
   
3.2 TCP 
 
TCP-protokolla tarjoaa luotettavan yhteydellisen kuljetuskerroksen palvelun 
sovelluskerrokselle. Protokolla soveltuu vain point-to-point (eli kahden osa-
puolen väliseen) liikennöintiin. Protokolla osaa huolehtia vuonohjauksesta 
sekä siirtovirheiden korjaamisesta. Ennen tiedonsiirron aloittamista molem-
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mat osapuolet neuvottelevat yhteyden aloittamisesta, jonka jälkeen itse tie-
don siirto alkaa. Protokolla käyttää kuittausmenetelmää, jonka ansiosta huk-
kuneet tai vioittuneet paketit voidaan lähettää uudelleen. Protokolla käyttää 
puskurointia sekä lähetys- että vastaanottopäässä. Vastaanottopäässä vas-
taanotetut paketit järjestetään alkuperäiseen järjestykseen. Sovelluskerrok-
sella toimivien prosessien tunnistamiseen TCP-protokolla käyttää porttinu-
merointia. Jokaisella prosessilla on porttinumero, jonka perusteella TCP-
protokolla tunnistaa pakettien lähettäjän sekä vastaanottajan. (Kaario 2002.) 
 
3.3 UDP 
 
User Datagram Protokolla toimii myös kuljetuskerroksella. UDP-protokolla 
tarjoaa yhteydettömän epäluotettavan kuljetuskerroksen palvelun. TCP-
protokollan tavoin UDP-protokolla käyttää prosessien tunnistamiseen portti-
numeroita. Toisin kuin TCP-protokollalla UDP-protokollalla voidaan lähettää 
paketteja ryhmä- ja yleislähetyksinä. UDP-protokolla ei luo tiedonsiirtoa var-
ten erillistä yhteyttä. UDP-protokolla ei sisällä vuonohjausta eikä se myös-
kään käytä kuittauksia lähetetyistä tai vastaanotetuista paketeista. (Kaario 
2002.) 
 
3.4 RTP 
 
Real-time Transport Protocol on reaaliaikaisen datan, kuten esimerkiksi ää-
nen tai videon, siirtoon tarkoitettu protokolla. RTP lisää lähetettävään paket-
tiin tunnisteen, jossa on aikaleima vastaanottajan synkronointia varten sekä 
järjestysnumero kadonneiden pakettien tunnistamiseksi ja oikean järjestyk-
sen pitämiseksi. RTP:aa käytetään yleensä UDP:n päällä, mutta periaat-
teessa muitakin protokollia voitaisiin käyttää. (Kaario 2002, 158.) 
Kuviossa 3 on RTP-paketin otsikkotiedot. Sequence number –kohdassa on 
järjestysnumero ja timestamp-kohdassa aikaleima. Muita tietoja ovat muiden 
muassa paketissa olevan hyötydatan tyyppi. (IETF RFC 3550, 2003.) 
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KUVIO 3. RTP-paketti (IETF RFC 3550, 2003.) 
 
3.5 RTCP 
 
Real Time Control Protocol on RTP:n kanssa käytettävä protokolla, joka val-
voo palvelun laatua ja kerää tietoa käynnissä olevan datansiirron osapuolilta. 
(IETF RFC 3550, 2003.) 
RTCP:n toiminta perustuu osapuolten toisilleen lähettämiin raportteihin, jois-
ta ilmenevät mm. lähetettyjen ja kadonneiden pakettien määrät, viiveen vaih-
telu ym. Lähettäjän ja vastaanottajan raportit eroavat toisistaan hieman; lä-
hettäjän raportissa on varsinaisten kontrollitietojen lisäksi tiedot lähettäjästä. 
Vastaanottajan raportissa ei ole tietoja vastaanottajasta, vaan pelkästään 
kontrollitiedot. (Kaario 2002, 161 – 163.) Kuviossa 4 on kuvattuna lähettäjän 
raportti. 
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KUVIO 4. lähettäjän RTCP-raportti (IETF RFC 3550, 2003.) 
 
Header-kentässä on raportin otsikkotiedot. Otsikkotietoja ovat esimerkiksi 
tieto paketin tyypistä ja pituudesta sekä paketin tunniste.  
Sender info –kentässä on raportin lähettäjän tiedot, joissa on yhteenveto lä-
hettäjän dataliikenteestä. Sender info –kenttä sisältää tietoa pakettien mää-
rästä ja aikaleimat. 
Report block –kentissä on raporttitiedot, joista ilmenevät mm. kadonneiden 
pakettien määrä, viiveen vaihtelut ym. Jokaiselle datan lähteelle luodaan 
oma raportti (Kuvassa on kaksi lähdettä, report block 1 ja report block 2). 
(IETF RFC 3550, 2003.) 
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3.6 Merkinantoprotokollat 
 
Merkinantoprotokolla on protokolla, jonka avulla voidaan luoda esimerkiksi 
VoIP-yhteys päätelaitteiden välille. Tässä luvussa käydään lyhyesti läpi mer-
kinantoprotokollista vain ne, joita käytettiin laboratorioharjoituksissa. 
 
3.6.1 SIP 
 
SIP eli Session Initiation Protocol on IETF:n RFC3261:ssä määritelty proto-
kolla, jonka avulla päätelaitteet luovat yhteyden, jota käytetään niiden väli-
seen tiedonsiirtoon. 
RFC3261 määrittelee viisi vaihetta yhteyden luomisessa ja päättämisessä, 
joita SIP tukee: 
User location: determination of the end system to be used for com-
munication; 
User availability: determination of the willingness of the called party 
to engage in communications; 
User capabilities: determination of the media and media parameters 
to be used; 
Session setup: "ringing", establishment of session parameters at 
both called and calling party; 
Session management: including transfer and termination of ses-
sions, modifying session parameters, and invoking services. 
(IETF RFC 3261, 2002) 
Eli SIP:n avulla voidaan määritellä käyttäjän sijainti, käyttäjän saavutetta-
vuus, käyttäjän ominaisuudet, yhteyden avaus ja yhteyden hallinta. 
SIP ei siis tarjoa mitään palveluita, vaan sen avulla voidaan luoda yhteyksiä, 
joita muut palvelut, esimerkiksi VoIP, voivat käyttää. 
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SIP-protokollaa käytettäessä verkkoon luodaan SIP-palvelimia, jotka toimivat 
yhteyden luomisessa välittäjinä päätelaitteiden välillä. Päätelaitteet rekiste-
röityvät SIP-palvelimelle, joka antaa niille SIP-osoitteen, joka on muodossa 
sip:nimi@palvelin. Kun käyttäjä soittaa päätelaitteesta toiseen, päätelaite lä-
hettää yhteyspyynnön siihen palvelimeen, johon se on rekisteröitynyt. Tämä 
palvelin lähettää pyynnön eteenpäin sille palvelimelle, johon on rekisteröity-
nyt se päätelaite, jolle yritetään soittaa. (Tämän palvelimen osoitteen se saa 
päätelaitteen SIP-osoitteen palvelin-osasta.) Yhteyden luomisessa käytettä-
vät paketit kulkevat näin edes takaisin palvelimien kautta. Kun yhteys on 
saatu luotua, päätelaitteet lähettävät paketit suoraan toisilleen ilman palveli-
mia. 
Yhteys voidaan luoda myös suoraan kahden laitteen välille ilman palvelimia, 
mutta silloin laitteiden täytyy tietää toistensa IP-osoitteet, jotta ne voivat löy-
tää toisensa verkosta. 
Kuviossa 5 on RFC3261-dokumentista löytyvä esimerkkikuva SIP-
protokollan toiminnasta. Kuvassa on havainnollistettu, miten kahden pääte-
laitteen välisen yhteyden luonnissa käytetään aluksi palvelimia (atlanta.com 
proxy ja biloxi.com proxy) ja kun yhteys on saatu luotua, päätelaitteet kes-
kustelevat suoraan toisilleen. 
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KUVIO 5. SIP-esimerkki (IETF RFC 3261, 2002.) 
 
Kuvan alemmassa osassa on kuvattuna yhteyden avauksessa liikkuvat pa-
ketit.  
Alice haluaa luoda yhteyden Bobiin (eli tässä tapauksessa soittaa Bobille), 
jolloin hän lähettää ensin pyynnön yhteyden avaamisesta atlanta.com -
palvelimelle, joka lähettää Alicelle kuittauksen (trying - yrittää) ja lähettää 
samalla biloxi.com-palvelimelle pyynnön yhteyden luonnista.  
Biloxi.com lähettää kuittauksen (trying) Atlanta.com-palvelimelle ja lähettää 
pyynnön Bobille. 
Bob lähettää kummankin palvelimen kautta Alicelle ilmoituksen ringing mer-
kiksi siitä, että pyyntö on saapunut perille (eli puhelin soi) ja OK-viestin mer-
kiksi siitä, että yhteys on avattu (tai siis tässä tapauksessa puhelimeen vas-
tataan).  
Tämän jälkeen Alice lähettää kuittauspaketin (ACK) suoraan Bobille, jolloin 
yhteys on auki ja puhelu alkaa (kuvassa media session).  
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Puhelun loputtua Bob katkaisee yhteyden BYE-viestillä, jonka Alice vielä 
kuittaa OK:lla. (IETF RFC 3261, 2002.) 
 
3.6.2  H.323 
 
“H.323 on ITU-T:n (International Telecommunication Union Telecommunica-
tion Standarization Sector) määritys äänen, videon ja datan lähettämisestä 
IP-verkon yli” (Davidson & Peters 2002, 231). 
Eli H.323, toisin kuin SIP, määrittelee kaikki protokollat jne, joita käytetään 
istunnon aikana. 
Taulukkoon 1 on koottu H.323-protokollan määrittelemät toiminnot ja niille 
määrätyt protokollat. Tarkoituksena ei ole käydä kaikkia taulukon protokollia 
ja ominaisuuksia läpi, vaan havainnollistaa, kuinka tarkasti H.323 on sidottu 
tiettyihin protokolliin. 
 
TAULUKKO 1. H.323 komponentit (Davidson & Peters 2002.) 
Piirre Protokolla 
Puhelun mer-
kinanto H.225 
Median ohjaus H.245 
Äänikoodekit 
G.711, G.722, G.723, G.728, 
G.729 
Videokoodekit H.261, H.263 
Datan jakaminen T.120 
Median kuljetus RTP/RTCP 
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H.323 järjestelmän osat ovat päätelaite (Terminal), yhdyskäytävä (Gateway), 
portinvartija (Gatekeeper), Multipoint Controller (MC) Multipoint Processor ja 
Multipoint Controller Unit (MCU) (ITU-T H.323, 2009). 
H.323-päätelaite on laite, jolla käyttäjä lähettää ja vastaanottaa ääntä ja lait-
teesta riippuen myös videota, eli esimerkiksi puhelin. Yhdyskäytävä hoitaa 
eri verkkojen ja laitteiden yhdistämiset. Portinvartija hoitaa osoitteiden 
muunnokset ja pääsynvalvonnan. Multipoint Controller, Multipoint Processor 
ja Multipoint Controller Unit hoitavat useamman osallistujan neuvottelupuhe-
luiden luomisen. (ITU-T H.323, 2009.) 
Kuviossa 6 on kuvattuna H.323-verkon osat. Kuvassa on ns. H.323-zone, 
joka on yhden portinvartijan (Gatekeeper kuvassa) kontrolloima alue, jossa 
on vähintään yksi päätelaite. Esimerkissä on kaksi lähiverkkoa, jotka ovat 
yhteydessä toisiinsa reitittimien kautta (yhteyttä ei ole tarkemmin määritelty, 
voi olla mikä tahansa). Molemmissa lähiverkoissa on päätelaitteita (Ter-
minal) ja yhdyskäytävät (Gateway) IP-lähiverkkojen liittämiseksi toisen tyyp-
pisiin verkkoihin (esim. PSTN eli piirikytkentäinen puhelinverkko). Toiseen 
lähiverkkoon on sijoitettu MCU ja toisessa on portinvartija. Molemmat palve-
levat koko zonen laitteita. (H.323 Tutorial, 2003.) 
 
KUVIO 6. H.323-zone (H.323 Tutorial. 2003) 
Kuviossa 7 on kuvattuna H.323-puhelun muodostus kahden samalle portin-
vartijalle rekisteröityneen päätelaitteen välillä. Kuvassa olevat paksummat 
viivat tarkoittavat RAS (registration, admission, status) –viestejä, joilla hoide-
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taan mm. rekisteröinti, pääsynvalvonta ja kaistanleveyden valinta päätelait-
teiden ja portinvartijan välillä. 
 
 
KUVIO 7. H.323-puhelu (ITU-T H.323, 2009) 
 
Päätelaite 1 lähettää ensin portinvartijalle rekisteröitymispyynnön (ARQ (1) 
kuvassa) 
Portinvartija hyväksyy rekisteröitymisen ja vastaa ACF eli Admission Confir-
mation -viestillä. 
Päätelaite 1 lähettää seuraavaksi puhelun signalointipyynnön (setup) pääte-
laite 2:lle portinvartijan kautta. 
Portinvartija lähettää pyynnön eteenpäin ja kuittaa pyynnön päätelaite 1:lle 
Call proceeding -viestillä. 
Päätelaite 2 lähettää signalointipyyntöön kuittauksen portinvartijalle ja tämän 
jälkeen se rekisteröityy portinvartijalle samalla tavalla kuin päätelaite 1 aikai-
semmin. 
Päätelaite 2 lähettää “hälytyksen” yhteyden aukeamisesta päätelaite 1:lle ja 
tämän jälkeen se lähettää connect-viestin, jolla yhteys avataan. 
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 (H.323 Tutorial, 2003.) 
 
3.6.3 SCCP 
 
Skinny Call Control Protocol on Cisco yhtiön omistamana protokolla. Proto-
kollaa käytetään IP-puhelinpalvelimen ja päätelaitteen väliseen liikennöintiin. 
Protokolla käyttää alemman kerroksen protokollina IP/TCP:tä. Protokollan 
käyttää liikennöintiin TCP-protokollan porttia numero 2000. Protokollan eri 
viestityyppejä on yli 100. (Cisco SCCP: Skinny Client Control Protocol.)  
 
 
4 IP-puhelinvaihdeohjelmat 
 
4.1 Asterisk 
 
Asterisk on ilmainen avoimen lähdekoodin IP-puhelinvaihdeohjelma, jonka 
avulla tavallisesta tietokoneesta voidaan tehdä täysin toimiva puhelinvaihde. 
Asteriskin kehitys alkoi vuonna 1999, kun Mark Spencer alkoi tarjota käyttä-
jätukea Linux-käyttöjärjestelmille. Tätä varten hän tarvitsi puhelinjärjestel-
män, mutta silloin ilmaista ohjelmaa ei ollut saatavilla ja kaupalliset ohjelmat 
olivat aivan liian kalliita pienelle yritykselle, joten hän päätti tehdä puhelinjär-
jestelmänsä itse. Hän ei voinut palkata avukseen ohjelmoijia, joten hän pyysi 
apua internetistä avoimen lähdekoodin ohjelmoijilta. Alusta asti hänen tarkoi-
tuksenaan oli luoda järjestelmä, jonka avulla olisi mahdollista toteuttaa kaik-
ki, mitä puhelinjärjestelmällä oli yleensäkään mahdollista toteuttaa. Tästä tu-
lee myös ohjelman nimi Asterisk, joka on sekä puhelimesta löytyvä näppäin, 
että mm. Linux-järjestelmissä käytettävä wildcard-merkki. Vuoden 1999 ai-
kana ensimmäinen version järjestelmästä valmistui, ja tämän jälkeen Mark 
Spencer keskittyi yritykseensä, eikä kehittänyt Asteriskia. Vuonna 2001 hän 
arveli, että talouden taantuman vuoksi hänen yrityksensä pärjäisi paremmin 
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Asteriskin kehittelyllä, kuin Linuxin käyttäjätuen tarjoamisella. Samana vuon-
na hän otti yhteyttä Jim Dixoniin, joka työskenteli Zapata Telephony yhtiössä 
(http://www.zapatatelephony.org). He suunnittelivat yhdessä tietokoneeseen 
liitettävää PCI-väyläistä puhelinkorttia ja alkoivat tämän jälkeen yhdessä ke-
hittää Asteriskia. Samaan aikaan he muuttivat yrityksen nimen Digium:iksi, 
sillä entinen nimi Linux Support Services ei enää sopinut heidän yrityksel-
leen. (Van Meggelen, Madsen & Smith, 2007. xi - xiii) 
Avoimen lähdekoodin puhelinjärjestelmän käyttäjäkunta on auttanut järjes-
telmän kehityksessä, ja heidän avullaan Asteriskista onkin tullut niin laaja 
järjestelmä, että sellaista ei mikään yksittäinen yritys tai henkilö voisi valmis-
taa. (Asterisk: The Future of Telephony) Kaikista uusista puhelinjärjestelmis-
tä 18 % käyttää Asteriskia, ja sillä onkin jo miljoonia käyttäjiä (mm. Yahoo 
käyttää puhelinjärjestelmänään Asteriskia). (Sokol. 2010) 
Asteriskin internetsivuilta löytyvässä Say Hello to Asterisk –esitelmässään 
Asteriskin markkinointipäällikkö Steve Sokol vertaa Asteriskia Apache web-
palvelimeen, sillä suoraan asennuksen jälkeen kumpikaan niistä ei tee yh-
tään mitään; kumpikin on ikään kuin pohja, jolle voidaan rakentaa monenlai-
sia palveluita käyttäjien tarpeen mukaan. (Sokol. 2010) 
Asterisk käsittelee saapuvia puheluita käyttäjän luomien skriptien (dial plan) 
mukaan, eikä valmiiden sääntöjen, niin kuin muissa IP-puhelinjärjestelmissä. 
Tästä johtuen Asteriskin konfigurointi saattaa vaikuttaa vaikealta, sillä se 
vaatii jonkin verran tietämystä verkoista, Linuxin käytöstä ja skripteistä. Tä-
mä on myös yksi Asteriskin parhaista ominaisuuksista, sillä skriptien avulla 
käyttäjä voi tehdä järjestelmällä lähes mitä tahansa (Sokol. 2010) 
Asteriskin käyttöä helpottamaan on tehty graafisia sovelluksia, joiden avulla 
konfiguroiminen on huomattavasti yksinkertaisempaa aloittelijalle, mutta pel-
kästään näitä valmiita sovelluksia käyttämällä Asteriskin kaikkia ominaisuuk-
sia ei välttämättä saa käyttöön. Yksi tällainen sovellus on myöhemmin esitel-
tävä AsteriskNOW, jota käytettiin myös laboratorioharjoituksissa sen helppo-
käyttöisyyden ja selkeyden vuoksi.  
Joitain Asteriskin avulla toteutettavissa olevia palveluita ovat esimerkiksi 
seuraavat: 
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IP PBX eli IP-puhelinvaihde.  
Puhelimet rekisteröityvät puhelinvaihteeseen ja vaihde hoitaa puheluiden 
yhdistämisen eteenpäin halutulle vastaanottajalle. Kuviossa 8 on Asteriskin 
internetsivuilta löytynyt kuva, jossa havainnollistetaan PBX:n toiminta 
 
KUVIO 8. IP-PBX (Asterisk application: IP PBX) 
 
VoIP Gateway eli VoIP-yhdyskäytävä 
Asterisk voi toimia yhdyskäytävänä VoIP-verkon ja perinteisen puhelinver-
kon välissä. Yhdyskäytävän tehtävänä on tällöin muokata esimerkiksi IP-
verkosta saapuva liikenne sellaiseen muotoon, että se voidaan lähettää 
eteenpäin puhelinverkkoon. Kuviossa 9 on kuva yhdyskäytävän toiminnasta. 
 
 
KUVIO 9. Yhdyskäytävä (Asterisk application: VoIP Gateway) 
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Conference Bridge 
Conference bridge tarkoittaa palvelinta, jonka avulla voidaan luoda puhelin-
neuvottelu. Puhelinneuvottelu on puhelu, johon voi osallistua useita neuvot-
telijoita, ja neuvottelusta voi poistua ja liittyä neuvottelun aikana milloin ta-
hansa. Neuvotteluun liitytään joko soittamalla tiettyyn numeroon, joka on 
määritelty neuvottelulle, tai soittaja voidaan lisätä miltä tahansa puhelinlinjal-
ta neuvotteluun käyttämällä siihen tarkoitukseen tehtyä ohjelmaa. 
 
Voicemail Server eli puhelinvastaaja 
Asterisk-palvelimelle voidaan konfiguroida puhelinvastaaja, jonka viestit voi-
daan joko kuunnella puhelimella suoraan palvelimelta tai palvelin voidaan 
asettaa lähettämään viestit käyttäjän sähköpostiin. Kuviossa 10 on kuva As-
teriskin puhelinvastaajan toiminnasta. 
 
KUVIO 10. Puhelinvastaaja (Asterisk application: Voicemail) 
 
Speech-Enabled IVR 
IVR eli Interactive Voice Response tarkoittaa “valikkoa”, johon soitettaessa 
automaatti luettelee vaihtoehdot, joihin puhelu voidaan yhdistää joko paina-
malla numeroa puhelimen näppäimistöstä tai lausumalla haluttu vaihtoehto 
ääneen (speech-enabled).  (http://www.asterisk.org/docs) 
Asterisk tukee SIP, H.323, IAX (Inter Asterisk eXchange protocol), MGCP 
(Media Gateway Control Prorotocol), Skinny/SCCP (Skinny Client Control 
Protocol), ja UNITISM –protokollia. SCCP on Ciscon oma protokolla ja UNI-
TISM on Nortelin protokolla, ja vaikka UNITISM:in tuki onkin vasta koekäy-
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tössä, niin Asterisk on ensimmäinen PBX, joka tukee kahden suurimman 
VoIP-laitteiden valmistajat omia protokollia. (Van Meggelen ym. 2007. 187 - 
193) 
Asterisk on suunniteltu toimimaan Linux-käyttöjärjestelmän päällä, mutta se 
toimii myös mm. Solaris, *BSD, ja OS X –käyttöjärjestelmillä. Myös Win-
dows-käyttöjärjestelmille on saatavilla AsteriskWin32-asennuspaketti, mutta 
sitä ei ole päivitetty vuoden 2007 jälkeen. 
Pienen yrityksen tarpeisiin sopivan järjestelmän saa toimimaan vanhemmal-
lakin tietokoneella. Alla on kuvattuna laitteiston vähimmäisvaatimukset eri-
kokoisille järjestelmille. Esimerkiksi noin 25 linjaisen järjestelmän pyörittämi-
seen riittää 3 Ghz prosessori ja 1 Gb muistia. 
 
 
KUVIO 11. Asteriskin laitteistovaatimukset (Van Meggelen ym. 2007. 12) 
 
4.2 AsteriskNOW 
 
AsteriskNOW on Asteriskin internetsivuilta ladattavissa oleva asennuspaket-
ti, joka sisältää Asteriskin lisäksi CentOS-käyttöjärjestelmän ja graafisen 
käyttöliittymän Alla on kuva käyttöliittymän aloitusvalikosta. Keskellä näyttöä 
näkyy järjestelmän varoitukset, tietoa käynnissä olevista puheluista sekä 
palvelimen statistiikkaa. Vasemmasta valikosta siirrytään konfiguroimaan 
Asteriskin palveluita sekä voidaan myös päivittää järjestelmää. Ylävälilehdis-
tä voidaan tarkastella puheluraportteja ja käyttää flash operator panelia, jon-
ka avulla voidaan esimerkiksi yhdistää puheluita graafisen käyttöliittymän 
avulla.  
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KUVIO 12. Freepbx-käyttöliittymä. 
 
4.3 Cisco Callmanager 
 
Cisco Callmanager on Ciscon maksullinen IP-puhelinvaihde. Käytössä oli 
versio 3.1, joka ilmestyi vuonna 2001. Tämä versio toimii oletuksena vain tie-
tyn tyyppisellä palvelimella, mutta aikaisemman samasta aiheesta tehdyn 
opinnäytetyön jäljiltä käytössä oli valmis virtuaalikone, jota käytettiin labora-
torioharjoituksissa. Palvelinta konfiguroidaan internetselaimeen avattavalla 
graafisella konfigurointi-ikkunalla. 
Callmanagerin kehitys alkoi vuonna 1997, kun David Tuckerin ja Richard 
Plattin omistaman Selsius Systemsin insinöörit soittivat ensimmäisen IP-
puhelun aidoilla IP-puhelimilla IP-verkon yli käyttämällä verkkoon kytkettyä 
Callmanager-palvelinta. Vuonna 1998 Cisco Systems osti Selsius System-
sin, ja sen jälkeen Callmanagerin käyttäjien määrä on kasvanut kymmenistä 
tuhansiin, Callmanagerin koodin määrä on kasvanut sadoista riveistä yli kah-
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teen miljoonaan riviin ja Callmanagerin kehittäjien määrä on kasvanut 30 in-
sinööristä yli 1000 insinööriin. (Alexander, Smith, Pearce & Whetten. 2004) 
Cisco Callmanager on suunniteltu suurille yrityksille; yhdelle Callmanager 
v3.1 -palvelimelle voidaan rekisteröidä 2500 käyttäjää ja palvelimia voidaan 
yhdistää niin sanotuksi klusteriksi, jossa on useita palvelimia, joita hallitaan 
yhtenä kokonaisuutena. Yhdellä klusterilla voidaan palvella jopa 10000 käyt-
täjää ja useita klustereita yhdistämällä voidaan 100 klusterin joukolla palvella 
jopa 1000000 käyttäjää. (Cisco Callmanager Version 3.1 Data Sheet) 
Cisco Callmanager 3.1 käyttää SCCP-protokollaa Callmanagerin ja pääte-
laitteiden väliseen merkinantoon ja H.323-protokollaa palvelinten väliseen lii-
kennöintiin. 
Callmanagerin uusin versio on vuonna 2010 Ilmestynyt Cisco Unified Com-
munications Manager 8.0, joka tukee jopa 30000 käyttäjän klustereita. Se 
tukee myös esimerkiksi videopuheluita, kännyköitä ja SIP-puhelimia.   
 
4.4 Cisco Unified Communications Manager Express 
 
Cisco Unified Communication Manager Express (CUCME) on Ciscon mak-
sullinen IP-puhelinvaihdeohjelma, joka on saatavana myös Ciscon 2800-
sarjan reitittimeen asennettuna. Laboratorioharjoituksessa käytetty CUCME 
oli reitittimeen asennettu ja se oli oletuksena täysin tekstipohjainen. Graafi-
nen käyttöliittymä on ladattavissa Ciscon internetsivuilta, mutta tässä harjoi-
tuksessa sitä ei kuitenkaan käytetty, sillä tekstipohjainen konfigurointikin on 
selkeää ja tottuneelle käyttäjälle myös nopeampaa. 
CUCME on tarkoitettu pienemmille yrityksille kuin Callmanager; yhdelle pal-
velimelle voidaan rekisteröidä 450 käyttäjää. CUCME:in voi myös yhdistää 
Callmanager-palvelimen kanssa, jolloin esimerkiksi suuren yrityksen pie-
nempään toimipisteeseen voidaan laittaa CUCME. 
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5 Ympäristö 
 
Harjoitukset pyrittiin toteuttamaan niin, että ne voitaisiin toteuttaa missä ta-
hansa. Ainoastaan Cisco Callmanager Express -harjoitus on sidottu tiettyyn 
luokkaan, sillä tällä hetkellä ainoat reitittimet, joita Callmanager Express löy-
tyy, ovat laitetilassa, josta niitä ei voi siirtää luokkaan harjoitusten ajaksi. 
Tämän takia laitetilasta on vedetty kaapelit luokkaan D 331, jossa kurssi en-
sisijaisesti pidetään. Kuvioon 13 on merkitty kaapelien sijainnit. 
 
KUVIO 13. CME-kaapelointi 
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6 Laitteet 
 
Laboratorioharjoituksia varten ei ollut rahaa ostaa uusia laitteita, joten harjoi-
tuksissa voitiin käyttää vain aiemmin hankittuja laitteita. Laitteita oli hankittu 
sieltä täältä laite kerrallaan, joten niitä oli monenlaisia ja monelta valmistajal-
ta. Ensimmäiseksi jouduttiin kokeilemaan kaikkien laitteiden toiminta ja var-
mistamaan, että laitteille löytyi virtalähteet. Tarkistuksen yhteydessä laadittu 
laiteluettelo on liitteenä työn lopussa. Erilaisten laitteiden suuri määrä vaike-
utti myös laboratorioharjoitusten ohjeiden kirjoitusta huomattavasti, sillä joka 
laitteelle jouduttiin kirjoittamaan omat käyttöohjeensa.  
 
6.1 IP-puhelimet 
 
IP-puhelin yleensä tavallisen puhelimen näköinen laite, joka kytketään IP-
verkkoon. Kuviossa 14 on kuva Linksysin IP-puhelimesta. Puhelimelle mää-
ritetään oma IP-osoite, jonka avulla se liikennöi verkossa. Perinteisen tyyp-
pisen puhelimen lisäksi saatavilla on esimerkiksi videopuheluita varten 
suunniteltu puhelin, jossa on näyttö ja videokamera, sekä neuvottelupuhelui-
ta varten suunniteltu puhelin, jossa on tehokas kaiutin sekä mikrofoneja sijoi-
teltuna niin, että puhelin voidaan asettaa pöydän keskelle josta kaikkien pu-
he kuuluu puhelimeen.  
Laboratorioharjoituksissa käytettyjen IP-puhelimien tarkemmat tiedot voi tar-
kistaa liitteessä 1 olevasta laiteluettelosta ja niiden asennusohjeet löytyvät 
liitteinä olevien laboratorioharjoitusten manuaaleista. 
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KUVIO 14. IP-puhelin. 
 
6.2 ATA-sovittimet 
 
Analog Telephone Adaptor on laite, jonka avulla voidaan käyttää perinteisiä 
lankapuhelimia IP-puhelinjärjestelmässä, eli se on yhdyskäytävälaite. Lait-
teeseen voidaan liittää myös esimerkiksi faksi. Kuviossa 15 on laboratorio-
harjoituksissa käytetty Linksysin ATA-sovitin. 
 
 
KUVIO 15. ATA-sovitin 
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6.3 Kännykät 
 
Käytössä oli kaksi Nokian e51 –kännykkää (kuva 16), jotka tukevat SIP-
puheluita ilman erikseen asennettavia ohjelmia. E51 tukee myös WLAN:ia, 
joten yhdistäminen Asterisk-palvelimeen onnistui helposti. Kännyköillä ei la-
boratorioharjoituksiin saatu juuri muuta lisäarvoa kuin se, miten esimerkiksi 
yrityksissä voitaisiin käytännössä ottaa VoIP-puhelut käyttöön ilman laite-
hankintoja, jos kännykät voidaan liittää VoIP-järjestelmään. Ajatuksena oli 
myös toteuttaa laboratorioharjoituksissa vertailu siitä, miten eri koodekit vai-
kuttavat VoIP-puhelun laatuun ja toimintaan, mutta Asterisk-harjoituksista tuli 
niin laajoja, että harjoituksiin varattu aika ei olisi riittänyt paljon aikaa vievään 
vertailuun.  
 
 
 
KUVIO 16. Nokia E51 
 
7 Ohjelmistopuhelimet 
 
Ohjelmistopuhelin on tietokoneelle asennettava ohjelma, joka toimii samoin 
kuin oikea IP-puhelin. Puhelimen käyttöä varten tarvitaan äänikortti, kaiutti-
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met tai kuulokkeet ja mikrofoni. Saatavilla on myös kännykkään ladattavia 
ohjelmia, joiden avulla kännykällä voidaan soittaa IP-puheluita WLAN:in yli. 
Laboratorioharjoituksissa käytettiin ilmaista Ekiga-ohjelmistopuhelinta Aste-
riskin kanssa ja Cisco IP Communicatoria Cisco Callmanager Expressin 
kanssa. Tavoitteena oli myös saada Ciscon vanhan ohjelmistopuhelimen re-
kisteröitymään Cisco Callmanager 3.1 kanssa, mutta sitä ei saatu toimi-
maan. Uudempi Cisco IP Communicator ei toimi vanhan Callmanagerin 
kanssa. Aikaisemmin samasta aiheesta tehdyssä opinnäytetyössä Call-
manager 3.1 kanssa oli saatu toimimaan ohjelmistopuhelin, mutta silloin oli 
käytetty eri versiota kuin mikä nyt oli käytössä. Ohjelma oli ilmeisesti aikai-
sempaa opinnäytetyötä varten päivitetty Ciscon sivuilta, mutta nyt sopimus, 
joka tarvitaan, että päivityksiä saa Ciscon sivuilta ladattua, oli päättynyt.  
 
7.1 Ekiga 
 
Ekiga on ilmainen avoimen lähdekoodin ohjelmistopuhelin, videoneuvotte-
luohjelma sekä pikaviestiohjelma. Ekigan internetsivuilta (http://ekiga.org) on 
ladattavissa asennuspaketit sekä Windows, että Linux–käyttöjärjestelmille. 
Se tukee sekä SIP, että H.323–protokollia ja samanaikaisesti voidaan rekis-
teröityä useammallekin SIP tai H.323 -palvelimelle. Äänen siirrossa Ekiga 
tukee 10 eri kodekkia, muun muassa G.711, joka on yleisimmin käytössä 
oleva kodekki sekä G.722, jolla saavutetaan paras äänenlaatu. Ekiga tukee 
myös jopa DVD-tasoisen videon siirtoa ja valittavissa on 6 eri videokodekkia. 
(Ekiga Softphone Features.) 
Kuviossa 17 on Ekigan internetsivuilta kopioitu kuva käyttöliittymästä. Soit-
taminen onnistuu joko kirjoittamalla osoite ylhäällä olevaan kenttään tai käyt-
tämällä Dialpad-välilehden puhelinnäppäimistöä. Puheluun vastataan ikku-
naan aukeavasta ilmoituksesta.  
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KUVIO 17. Ekiga (Ekiga Call.) 
 
7.2 Cisco IP Communicator 
 
Cisco IP Communicator (CIPC) on Ciscon maksullinen ohjelmistopuhelin, 
jolla voidaan soittaa myös videopuheluita, jos tietokoneeseen on kytkettynä 
videokamera.  
CIPC toimii Windows-käyttöjärjestelmien päällä, ja se vaatii toimiakseen vä-
hintään 1.5 GHz prosessorin, 1 Gb muistia ja 100 Mb tilaa kovalevyltä. Li-
säksi tarvitaan mikrofoni ja kaiuttimet tai kuulokkeet, tai voidaan käyttää 
myös USB-väylään liitettävää luuria. CIPC tukee SCCP ja SIP –protokollia ja 
kodekeista se tukee G.722 wideband, G.711a, G.711ų, iLBC, G.729a, sekä 
G.729ab. (Cisco IP Communicator 7.0 Data Sheet ) 
 
CIPC-käyttöliittymä on tavallisen Ciscon IP –puhelimen näköinen (kuvio 18) 
ja sen käyttö onkin helppoa myös tottumattomalle tietokoneen käyttäjälle. 
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Cisco IP Communicatorin käyttöohje löytyy liitteen 4 Cisco Callmanager Ex-
press –laboratorioharjoituksen manuaalista. 
 
 
KUVIO 18. Cisco IP Communicator 
 
8 Virtualisointiohjelmat 
 
Virtualisointiohjelman avulla voidaan luoda virtuaalinen tietokone oikean tie-
tokoneen päälle. Virtualisointiohjelmalla määritetään koneen ominaisuudet, 
kuten esimerkiksi muistin määrä ja kovalevyn koko ja tämän jälkeen virtuaa-
likone toimii aivan kuin normaali kone. 
Virtuaalikoneita käyttämällä voidaan yhdellä fyysisellä tietokoneella ajaa sa-
manaikaisesti useita virtuaalikoneita, jotka voivat olla myös toisiinsa yhtey-
dessä virtuaalisessa verkossa ja samanaikaisesti ne voivat myös käyttää tie-
tokoneen fyysistä verkkokorttia verkossa liikennöintiin.  
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8.1 VMWare Workstation 
 
VMWare Workstation on VMWaren maksullinen virtualisointiohjelma, jolla 
voidaan virtualisoida kaikkia yleisimpiä käyttöjärjestelmiä (esimerkiksi Win-
dows 3.1 – Windows 7 ja useimmat Linux-käyttöjärjestelmät), ja se toimii Li-
nux ja Windows –käyttöjärjestelmien päällä.  
Alla on kuva VMWare Workstationin käyttöliittymästä. Vasemmalla on lista 
luoduista virtuaalikoneista ja oikealla näkyy valitun virtuaalikoneen tiedot. 
Oikealla olevasta Commands-valikosta voidaan muokata virtuaalikoneen 
asetuksia ja käynnistää kone. Lisäksi voidaan tehdä koneesta klooni, jos ha-
lutaan useita kopioita samanlaisesta virtuaalikoneesta. 
 
KUVIO 19. VMWare Workstation 
 
8.2 Virtualbox 
 
Virtualbox on Oraclen avoimen lähdekoodin virtualisointiohjelma, joka toimii 
Windows, Linux, Macintosh ja OpenSolaris –käyttöjärjestelmillä, ja sillä voi-
daan tällä hetkellä virtualisoida mm. Windows (NT 4.0, 2000, XP, Server 
2003, Vista, Windows 7), DOS/Windows 3.x, Linux (2.4 ja 2.6), Solaris, 
OpenSolaris, ja OpenBSD –käyttöjärjestelmiä. (virtualbox) 
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Alla on kuva Virtualboxin käyttöliittymästä. Vasemmassa reunassa on lista 
luoduista virtuaalikoneista ja oikealla näkyy tiedot valitusta koneesta. Va-
semmalla olevasta New-napista voidaan luoda uusi kone, Settings-napista 
voidaan muokata valitun koneen asetuksia ja Start-napista voidaan käynnis-
tää kone. 
 
 
KUVIO 20. Virtualbox 
 
Kun laboratorioharjoituksia suunniteltiin kesällä 2010, koulussa oltiin juuri 
siirtymässä Windows XP –käyttöjärjestelmästä Windows 7 -
käyttöjärjestelmään. Silloin käytössä ollut versio VMWaresta ei tukenut Win-
dows 7:ää, joten jouduttiin varautumaan siihen, että koneisiin asennettaisiin 
aikaisemmin käytössä olleen VMWaren sijasta Virtualbox, joka oli käytössä 
joissain luokissa, joihin Windows 7 oli jo aikaisemmin asennettu. Luokkaan, 
jossa laboratorioharjoituksia ensisijaisesti tullaan tekemään, on nyt asennet-
tu VMWaren uusi versio, mutta laboratorioharjoituksiin jätettiin kuitenkin oh-
jeet myös Virtualboxin käyttöön, jos sille ilmenee myöhemmin tarvetta. Virtu-
alboxin käyttöohjeet löytyvät Liitteen 2 Asterisk-laboratorioharjoituksen ma-
nuaalista. 
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9 Wireshark 
 
Wireshark on ilmainen avoimen lähdekoodin protokolla-analysaattori, jonka 
avulla voidaan kaapata verkossa kulkevia paketteja ja tutkia niitä graafisella 
käyttöliittymällä. Erilaisia suodattimia käyttämällä voidaan kaikesta kaapatus-
ta liikenteestä etsiä paketteja esimerkiksi tietyn protokollan, IP-osoitteiden tai 
MAC-osoitteiden perusteella.  
Kuviossa 21 on esimerkkinä Callmanager-palvelimelta kaapattua liikennettä, 
jossa näkyy Callmanageriin kytkettyjen puhelimien välisen puhelun muodos-
tuksessa liikkuvia paketteja. Keskellä olevassa näytössä näkyy kaapatut pa-
ketit ja niiden järjestysnumerot, kaappausaika kaappauksen aloituksesta, 
lähdeosoite, kohdeosoite, protokolla ja lisätietoa paketin sisällöstä. Kuvan 
alemmassa osassa on tarkempaa tietoa valitusta paketista. Tässä esimer-
kissä valittu paketti on RTP-paketti, jossa on G.711-kodekilla pakattua ään-
tä. Paketista näkyy myös, että puhelun merkinantoprotokollana on käytetty 
SCCP-protokollaa. Aivan alimpana kuvassa näkyy paketin sisältö myös hek-
salukuina. 
 
KUVIO 21. Wireshark-esimerkki 
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VoIP-liikenteen analysoinnissa Wiresharkin avulla voidaan myös piirtää sig-
nalointikaavio, jossa näkyy, miten puhelun muodostus tapahtuu. Kuviossa 
22 on esimerkkikuva VoIP-signalointikaaviosta. Kuvassa on käytetty samaa 
puhelua, kuin edellisen kuvan 21 esimerkissä. 
 
 
KUVIO 22. Wireshark VoIP-kuvaaja 
 
10 Pohdinta 
 
Kaikille kolmelle harjoitukselle asetettiin yksi päätavoite; toteuttaa täysin toi-
miva IP-puhelinjärjestelmä. Lisätavoitteita suunniteltiin myös ennen kuin 
otimme kantaa ohjelmavalintoihin. Tavoitteiden suunnittelu perustui yleiseen 
tietämykseemme kyseisistä järjestelmistä, sekä töiden edetessä luke-
maamme kirjallisuuteen ja käytettyjen ohjelmien ohjekirjoihin. Opiskelijan 
näkökulmaa ajatellen suunnittelussa pyrimme tekemään harjoituksien ohjeis-
ta täysin itsenäisesti suoritettavia ilman ulkopuolista ohjausta. 
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Alkuvaiheessa suunnittelimme, että harjoituksissa yhdistettäisiin kolme eri 
IP-puhelinjärjestelmää. Ainoaksi ongelmaksi muodostui Cisco CallManager, 
jota emme saaneet toimimaan muiden järjestelmien kanssa. 
Suunnittelussa piti tehtävänannon lisäksi huomioida, ettei laite- tai ohjelmis-
tohankintoja voitu harkita budjetin takia.  
 
10.1 Asterisk 
 
Kyseiseen ohjelmistovalintaan päädyttiin kohtalaisen nopeasti. AsteriskNow 
on avoimella lähdekoodilla toteutettu ja täysin ilmainen ohjelma. Ohjelmisto 
on todella monipuolinen ja helposti skaalautuva. Alustavan testaamisen jäl-
keen oli selvää että ohjelmisto oli enemmän kuin riittävä harjoituksia varten. 
Päädyimme tekemään AsteriskNow-harjoituksesta kahden harjoituskerran 
mittaisen sen monipuolisuuden vuoksi. 
Graafisen käyttöliittymän ansiosta harjoitus soveltuu myös oppilaille joilla ei 
ole aiempaa kokemusta Linux-käyttöjärjestelmistä.   
Harjoitukselle asetetut tavoitteet täyttyivät täysin. Ohjelman käyttö tutustut-
taa opiskelijan todella monipuolisesti nykyaikaiseen IP-puhelinjärjestelmään. 
Harjoituksen avulla havainnollistuu IP-puhelinjärjestelmän peruskäytössä 
tarvittavat ominaisuudet, sekä lisäominaisuudet jotka parantavat käytettä-
vyyttä.  
Harjoituksessa luodaan virtuaalikone johon asennetaan AsteriskNow asen-
nuspaketti. Asennuspaketti asentaa aluksi Centos käyttöjärjestelmän jonka 
jälkeen asennetaan Asterisk ja FreePBX. Harjoituksessa liitetään IP-puhelin 
järjestelmään IP-puhelinlaitteet ja ohjelmistopuhelimet, sekä luodaan käyttä-
jätilit. Harjoituksessa yhdistetään useamman ryhmän palvelimet sekä liite-
tään järjestelmään kännykät. Harjoitus löytyy liitteestä 2. 
 
10.2 Cisco Callmanager 
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Ohjelmasta oli käytössämme noin 10 vuotta vanha versio. Vanha ohjelma-
versio ei tue asiakaslaitteiden suhteen SIP-protokollaa eikä myöskään eri IP-
puhelinjärjestelmien yhteiskäyttöä. Havaitsimme ettei ohjelma ole myöskään 
yhteensopiva Cisco IP Communicator - ohjelmistopuhelimen kanssa. Kysei-
set seikat rajasivat alkuperäistä suunnitelmaa huomattavasti. Lopulliseen 
harjoitukseen pyrimme sisällyttämään ohjelman peruskäytön sekä joitain li-
säominaisuuksia, kuten esimerkiksi odotusmusiikin. 
Harjoituksessa ei asenneta itse CallManager-ohjelmaa. Ohjelman asennus 
on hankalahkoa, sillä ohjelma vaatii tietynlaisen tietokoneen ja käyttöjärjes-
telmän asentuakseen. Vaihtoehtona on myös muokata käyttöjärjestelmää 
tietokoneessa johon ohjelma halutaan asentaa jotta ohjelma asentuisi. Em-
me kokeneet ohjelman asennusta harjoituksen yhteydessä järkeväksi. Call-
Manager ohjelma on asennettu valmiiksi virtuaalikoneelle jonka oppilaat ot-
tavat käyttöön. CallManageriin luodaan käyttäjät, liitetään IP-puhelimet sekä 
ata-sovittimet. IP-puhelimiin ja ata-sovittimiin tehdään myös tarvittavat ase-
tukset. Harjoituksessa otetaan myös käyttöön Call Park, Call Pickup sekä 
tarkastellaan liikennöintiä Wireshark ohjelmalla. 
Harjoituksen jatkokehittäminen on hyvin minimaalista, ellei ohjelmistosta 
hankita uudempaa versioita jonka ominaisuudet olisivat huomattavasti moni-
puolisemmat. Harjoitus on liitteessä 3. 
 
 
 
10.3 Cisco Callmanager Express 
 
Kun aloitimme laboratorioharjoitusten suunnittelun kesällä 2010, emme ol-
leet aluksi tietoisia siitä, että koululla oli käytössä Cisco Callmanager Ex-
press. Tämä johtui siitä, että CME löytyy lähinnä CCNA ja CCNP –kursseille 
varatuista reitittimistä, jotka sijaitsevat erillisessä laitetilassa. Harjoituksia 
suunnitellessamme meillä olikin vaikeuksia keksiä neljää neljän tunnin mit-
taista harjoitusta käyttäen vain niitä laitteita ja ohjelmia jotka koululta löytyi-
vät, sillä mitään hankintoja ei voitu tehdä. Kun vihdoin saimme tietää, että 
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CME löytyy koululta ja että sitä olisi mahdollista käyttää tämänkin kurssin la-
boratorioharjoituksissa, helpottui harjoitusten suunnittelu huomattavasti.  
Aivan ensimmäiseksi meidän täytyi opetella itse CME:n konfiguroiminen ja 
etsiä samalla tietoa siitä, mitä järjestelmällä yleensäkin olisi mahdollista teh-
dä. Täysin tekstipohjaisena CME:n käyttö erosi muista käyttämistämme pu-
helinjärjestelmistä, joten sen käyttämisen opetteluun kului hieman aikaa. 
Opettelua helpotti kuitenkin huomattavasti se, että meillä oli käytössämme 
Ciscon CME-laboratorioharjoituksen ohje, jossa peruskäyttö neuvottiin mel-
ko hyvin.  
Laitetilasta on vedetty kaapelit luokassa 331 oleville koneille, joita käytetään 
CME:n konfigurointiin. 
Harjoituksen (Liite 4) alussa asetetaan rajapinnoille IP-osoitteet ja asetetaan 
reititin jakamaan puhelimille IP-osoitteet DHCP:llä. Tämän jälkeen otetaan 
CME käyttöön ja lisätään siihen puhelimia. Seuraavaksi IP-puhelimille teh-
dään tarvittavat konfiguraatiot ja testataan puhelimien toiminta. Samoin teh-
dään myös Cisco IP Communicator –ohjelmistopuhelimelle.  
Kun puhelimet on konfiguroitu ja testattu, yhdistetään CME ja Asterisk-
palvelin toisiinsa SIP trunkilla. Asterisk-palvelimeen liitetään ohjelmistopuhe-
lin ja trunkin toiminta testataan soittamalla CME:iin liitetystä puhelimesta As-
teriskiin liitettyyn puhelimeen.  
Harjoituksen lopussa tutustutaan joihinkin CME:n lisäominaisuuksista. Lisä-
ominaisuuksien konfigurointi on jätetty harjoituksen loppuun, jotta mieles-
tämme tärkeimmät CME:n konfigurointiin liittyvät tehtävät ehditään varmasti 
tekemään vaikka harjoituksen aikana tulisikin jotain aikaa vieviä ongelmia. 
Lisäominaisuuksien jälkeen on vielä lisätehtäviä niille ryhmille, jotka saavat 
harjoituksen tehtyä nopeammin.  
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10.4 SCCP 
 
Skinny Client Control Protokollasta oli todella vaikea löytää mitään tarkkaa 
teoreettista tietoa. Omat arvelumme olivat, että protokollasta ei ole tahdottu 
julkaista tietoa, jotta kilpailijat eivät voisi kopioida protokollan tekniikka niin 
helposti. Myös jossain internetissä julkaistuissa teksteissä muutkin olivat 
päätyneet samaan johtopäätelmään, että Cisco ei ole tahtonut julkaista pro-
tokollasta tietoa syystä tai toisesta johtuen. Internetissä oleva tieto aihee-
seen liittyen oli hyvin pintapuolista ja eri lähteissä oli myös hieman ristiriitai-
suutta teorian osalta. Työmme teoriaosuudessa protokollasta ei ole kirjoitettu 
juuri ollenkaan. Päädyimme kyseiseen ratkaisuun jottei epävarmaa tietoa 
julkaistaisi.  
 
10.5 Ryhmät toteuttamassa harjoituksia 
 
Harjoitukset on suunniteltu tehtäväksi kolmen henkilön ryhmissä. Oletuksena 
on, että yhdellä kurssilla on enimmillään 24 opiskelijaa. Kyseisellä ryhmäja-
olla ryhmiä muodostuu kahdeksan. Ryhmät tekevät harjoitukset neljän viikon 
aikana porrastetusti. Nykyisillä laite määrillä harjoituksia voidaan suorittaa 
välttävästi. Laitteiden lisähankinta mahdollistaisi harjoituksien tekemisen 
käytännön läheisemmin.  Taulukossa 2 on esimerkki siitä, miten kahdeksan 
ryhmää voi tehdä neljä eri harjoitusta 4 viikon aikana. 
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TAULUKKO 2. Harjoitusten porrastaminen 
Viikko 1 2 3 4
CME R1, R2 R7, R8 R5, R6 R3, R4
Asterisk1 R3, R4 R1, R2 R7, R8 R5, R6
Asterisk2 R5, R6 R3, R4 R1, R2 R7, R8
CM R7, R8 R5, R6 R3, R4 R1, R2
Ryhmä 1 R1
Ryhmä 2 R2
Ryhmä 3 R3
Ryhmä 4 R4
Ryhmä 5 R5
Ryhmä 6 R6
Ryhmä 7 R7
Ryhmä 8 R8
Ryhmätunnukset
 
 
10.6 Työn jatkokehittäminen 
 
Harjoituksien ensimmäisenä suorittaneelta kurssilta olisi hyvä kerätä palau-
tetta harjoituksista. Palautteessa olisi hyvä keskittyä harjoituksien pituuteen, 
haastavuuteen sekä ohjeiden riittävään tarkkuuteen. Palautteen perusteella 
harjoituksia olisi helppo kehittää entistäkin paremmiksi.  
 
10.7 Loppusanat 
 
Opinnäytetyön tekeminen oli kaiken kaikkiaan todella palkitseva ja kehittävä 
projekti. Työn valmistuttua konkreettinen tuotos on tämä kirjallinen työ ja sen 
liitteenä olevat harjoitukset. Kokonaisuudessaan mielestämme itse kirjallinen 
työ on vain osa kokonaishyötyä jonka olemme opinnäytetyön valmistuttua 
saavuttaneet. Oma teoreettinen- ja käytännönosaaminen kehittyi huikeasti 
aiheeseen liittyen. Työn tekeminen antoi myös hyvän käytännön kokemuk-
sen projektiluontoisen työn toteuttamisesta. Projekti sisälsi suunnittelua, tie-
don etsimistä ja jäsentämistä. Merkittävänä osana työtä oli myös käytännön 
kokeileminen ja sen avulla oppiminen aiheesta.    
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Liitteet 
Liite 1. Laiteluettelo 
 
Linksys Sip-Puhelimet     
2x  IP-puhelin SPA942 
 
Sip-ATA sovittimet 
2x ATA-adapteri PAP2T 
 
Puutteet   
Toisesta adapterista 1. puhelinportti ei toimi 
 
Cisco SCCP IP-Puhelimet 
IP-Puhelin 7960 
IP-Puhelin 7940 
IP-Puhelin 7910  
 
ATA-sovittimet 
2x ATA-adapteri 
 
SoftPhone Cisco IP Communicator 7.0  
 
Puutteet     
Toisessa ATA-adapterissa vanha firmware ja virtamuuntaja puuttuu 
IP-Puhelin 7960 boot-loopissa eli ei toimi tällä hetkellä 
 
 
Muut laitteet 
IP-Puhelin Grandstream Budgetone 100  
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ATA-Adapteri Sipura  
 
Analogiset Puhelimet 
2x Siemens Euroset 2015 
2x Siemens Euroset 221 
Ericsson 
 
Kurssin ulkopuoliset laitteet 
2x Nokia E51 
A-Link tukiasema 
WEB-kamera Microsoft 
WEB-Kamera WAYJET 
Reititin Cisco 2800-sarja (CallManager Express) 
LINPHONe htc Android hero (Testattu)  
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Tavoitteet Harjoituksen tavoitteena on oppia Asterisk-palvelimen asennus ja 
peruskonfigurointi. Samalla tutustutaan joihinkin Asteriskin lisäominaisuuksiin sekä 
tutkitaan palvelimen tuottamia logeja. 
 
 
Toteutus Harjoitus tehdään kahdessa neljän tunnin osassa. Ensimmäisessä osassa on tarkoitus 
asentaa Asterisk ja liittää siihen puhelimet ja kokeilla niiden toimivuus sekä yhdistää 
eri ryhmien palvelimet. Toisella kerralla Asteriskiin liitetään vielä kännykät ja 
kokeillaan erilaisia Asteriskin lisäominaisuuksia sekä tarkastellaan logitietoja 
 
Laiteluettelo    Linksys SPA942 IP-puhelimet 
Grandstream Budge Tone-100 IP-puhelin 
Linksys PAP2T ATA-sovittimet 
Sipura SPA-2002 ATA-sovitin  
Analogiset puhelimet ATA-sovittimiin 
Nokia E51 kännykät 
Virtuaalikone, jossa Ekiga-ohjelmistopuhelin 
Kaksi työasemaa (Toiseen Asterik-palvelin ja toiseen Ekiga-ohjelmistopuhelin) 
 
Esivalmistelut Tarkistetaan aluksi D:\ asemalta onko tietokoneella valmiiksi AsteriskNow 1.7-i386 
asennus cd-levy kuvake. Mikäli tietokoneella ei ole valmiiksi kuvaketta  ladataan 
kuvake osoitteesta  \\ghost.labranet.jamk.fi\virtuaalikoneet\VoIP  sekä haetaan 
harjoituksessa käytettävät VoIP-puhelimet ja adapterit.  
 
  
   
  
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Virtuaalikoneen luominen 
Tarkista ensin onko koneelle asennettuna Virtualbox vai VMware ja luo 
virtuaalikone ohjeen mukaan. 
 
VirtualBox (Suositus) 
Käynnistä työpöydällä oleva Oracle VM VirtualBox. Valitse valikosta New. 
Ohjelma käynnistää asennusoppaan, valitse Next. Kirjoita virtuaalikoneen 
nimeksi Asterisk ”ryhmäsi tunnus”. Operating System vetovalikosta valitse 
Linux ja version kohtaan valitse Other Linux. Valitse Next. Muistin kooksi 
valitse vähintään 512 MB. Virtual Hard Disk kohdassa Valitse Next. Valitse 
tallennustyypiksi Dynamically expanding storage, jolloin virtuaalikoneen 
kovalevy kasvaa tarpeen mukaan, valitse Next. Valitse tallennuskansioksi 
d:/temp ja kovalevyn kooksi 8GB, valitse Next. Seuraavaksi ohjelma 
varmistaa tekemäsi valinnat, valitse Finish. Toista sama myös 
virtuaalikoneen luonnin varmistamisessa. Alla on vielä kuva koneen 
asetuksista. 
 
 
KUVA 1 Virtuaalikoneen luominen 
 
Valitse Settings. 
Seuraavaksi määritetään avautuneessa Settings-valikossa virtuaalikoneen 
käyttämä verkkokortti sekä valitaan virtuaali koneen cd-aseman käyttämä 
ISO-kuvake. 
SettingsÆ NetworkÆ Adapter 1 -välilehdestä määritä kohtaan Attached to 
Bridged Adapter. Esimerkki verkkokortin asetuksista on alla olevassa 
kuvassa. 
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KUVA 2 Virtualboxin verkkoasetukset 
 
StorageÆStorage Tree,valitse cd-levynkuva. 
ÆAttributes kohdasta CD/DVD Device paina kansion kuvaa oikeassa 
reunassa (kuva 3), Virtual Media Manager ikkunassa valitse Add ja määritä 
lataamasi ISO-imagen sijainti. Paina OK. 
 
 
KUVA 3 Asennuslevyn liittäminen 
 
Käynnistä virtuaalikone Start-painikkeesta. 
 
VMware 
Käynnistä VMware Workstation työpöydällä olevasta kuvakkeesta ja valitse 
aukeavasta ikkunasta New virtual machine (kuva 4) 
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Kuva 4 VMware koneen luominen 
 
Seuraavaksi valitse virtual machine configuration –kohtaan Typical ja paina 
next. 
Käytettäväksi käyttöjärjestelmäksi valitaan Guest operating system –kohtaan 
Linux ja vetovalikosta other linux 2.6.x kernel (kuva 5) 
 
 
Kuva 5 VMware käyttöjärjestelmä 
 
Name the virtual machine –kohdassa luo uusi kansio d-asemalle ja sijoita 
virtuaalikone sinne. 
Network type –kohdassa ota käyttöön sillattu verkko. 
Valitse levyn kooksi esim. 5Gb Æ finish 
 
Seuraavaksi lisää virtuaalikoneeseen muistia painamalla edit virtual machine 
settings –nappia ja muuttamalla memory-kohtaan vähintään 512MB. (kuva 
6) 
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Kuva 6 VMware muistin lisäys 
 
Lopuksi liitä vielä lataamasi asennuslevy virtuaalikoneeseen painamalla 
virtual machine settings –ikkunan CD-ROM-painiketta. Valitse siellä use 
ISO-image ja määritä asennuslevyn sijainti. (kuva 7) 
 
 
 
Kuva 7 WMvare asennuslevyn määritys 
 
Paina lopuksi Start this virtual machine. 
 
Asteriskin asennus 
Virtuaalikoneen käynnistyttyä aukeaa alla olevassa kuvassa näkyvä ikkuna, 
paina 1 ja Enter aloittaaksesi Centosin ja Asteriskin graafisen asennuksen. 
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KUVA 8 Asennuksen aloitusikkuna 
 
Sulje aukeava varoitusikkuna painamalla yes. Paina seuraavassa ikkunassa 
next. 
Kovalevynalustu kohdassa paina next ja alusta kovalevy painamalla yes.  
Seuraavaksi valitse kartalta aikavyöhyke. Määritä seuraavan ikkunan Root 
Password kohtaan salansanaksi root66. 
Asennuksen jälkeen virtuaalikone täytyy käynnistää uudelleen, paina 
Reboot. Ennen uudelleenkäynnistämistä täytyy asennus-cd poistaa 
virtuaalikoneesta (kuva 9). Virtualboxissa Devices Æ CD/DVD Device Æ 
AsteriskNow. VMwaressa VM Æ Removable Devices Æ CD-ROM Æ 
Disconnect 
 
 
KUVA 9 Asennuslevyn poistaminen (VirtualBox) 
 
Virtuaalikoneen uudelleen käynnistyttyä ei tehdä muutoksia asetuksiin. 
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Setup Agent kohtaan ei tehdä muutoksia. Valitse Tabulaattoria painamalla 
Exit ja paina Enter. 
Kirjaudu käyttöjärjestelmään käyttäjänimellä root ja salasanalla root66. 
Seuraavaksi tarkistetaan virtuaalikoneen IP-osoite 
Komennolla ifconfig. Alla olevassa kuvassa on esimerkki ifconfig-komennon 
tulosteesta. Kuvassa on ympäröitynä koneen IP-osoite. 
 
 
KUVA 10 ifconfig 
 
Freepbx:n käynnistäminen ja palvelimen päivitys 
Kirjoita palvelimen IP-osoite internetselaimen osoiteriville ja paina 
avautuvalla sivulla Freepbx administration (kuva 11), josta siirryt graafiseen 
käyttöliittymään, jonka avulla voidaan konfiguroida Asteriskia. Kirjoita 
käyttäjänimeksi freepbx ja salasanaksi fpbx. 
 
 
Kuva 11 FreePBX-kirjautumisikkuna 
 
Asteriskia voidaan käyttää myös ilman Freepbx:ää, mutta tässä 
harjoituksessa käytämme sitä sen selkeyden vuoksi. Alla on kuva Freepbx-
käyttöliittymän päänäkymästä. Paina aluksi ylhäällä keskellä näkyvää Apply 
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Configuration Changes-nappia ja päivitä internetselaimen näkymä, jolloin 
näkymä päivittyy. 
 
Kuva 12 Freepbx päänäkymä 
 
Ensimmäiseksi koko palvelin täytyy päivittää. Siirry kuvassa 12 vasemmalla 
ylhäällä näkyvään module admin –kohtaan. Kuvan palvelinta on jo päivitetty, 
jolloin module adminin alle on tullut 2.8 upgrade tool, jolla voidaan tehdä 
palvelimelle suurempi päivitys. 
 
Paina ensin Check for updates online ja sen jälkeen sekä Download all, että 
Upgrade all lopuksi paina Process. (ja Confirm, Return, Apply Configuration 
Changes) 
Tee päivitys uudestaan, jotta nekin osat saadaan asennettua, joita ei 
aiemmin voitu asentaa. 
 
Valitse seuraavaksi 2.8 upgrade tool ja päivitä palvelin näytöllä näkyvien 
ohjeiden mukaan. (Eli paina ensin upgrade now –nappia sivun alalaidassa ja 
siirry sen jälkeen module adminiin, jossa päivität ensin pelkästään FreePBX 
 56
10
Framework –moduulin ja sen jälkeen päivität palvelimen samalla tavalla 
kuin aikaisemminkin) 
 
Palvelin kannattaa vielä käynnistää uudelleen ennen seuraavaa vaihetta 
komentorivikomennolla reboot. 
 
Käyttäjän lisääminen 
Käyttäjän lisääminen aloitetaan siirtymällä Setup-välilehden Extensions-
kohtaan. 
Device-kohtaan määritetään, minkä tyyppistä laitetta käytetään. Tässä 
harjoituksessa käytettävät laitteet käyttävät SIP-protokollaa. 
Submit 
Täytä seuraavat kohdat  
User Extension –kohtaan kirjoitetaan käytettävä puhelinnumero, 4 
numeroinen. Ryhmä 1 käyttää 1-alkuisia numeroita ja ryhmä 2 2-alkuisia jne. 
Display Name –kohtaan määritetään käyttäjän nimi, joka näkyy puhelimen 
näytöllä soitettaessa. Esim.1100p1 
Salasana määritetään secret-kohtaan. Käytä tässä harjoituksessa salasanaa 
root66. 
 
Voit ottaa vastaajan käyttöön valitsemalla voicemail-kohtaan statukseksi 
enabled (kuva 13) ja määrittelelmällä voicemail password –kohtaan 
salasanan. Vastaajaan saapuvat viestit voi kuunnella puhelimesta 
soittamalla numeroon *97. 
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KUVA 13 Vastaajan käyttöönotto 
 
Tallenna muutokset painamalla submit-nappia. 
Tämän jälkeen päivitä muutokset oranssilla merkitystä kohdasta Apply 
Configuration Changes ja Continue with reload 
 
Puhelimien liittäminen 
Linksys IP Phone SPA942 
Liitä ensin johdot kiinni puhelimen taakse. Verkkojohto kannattaa kiinnittää 
ensin, ja vasta sen jälkeen virtajohto. Seuraavaksi asetetaan puhelin 
hakemaan IP-osoitteensa DHCP-palvelimelta. 
Avaa puhelimen valikko painamalla alla olevaan kuvaan merkittyä Setup 
näppäintä. Näppäimessä neliötä muistuttava sympoli. 
 
KUVA 14 Setup-näppäin 
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Valitse avautuneesta valikosta Network. Tarkista ensin, että wan connection 
type –kohdassa on DHCP valittuna. Tarkista sitten laitteen saama IP-osoite 
current IP –kohdasta. 
Varsinainen puhelimen konfigurointi tehdään internetselaimella. Kirjoita 
puhelimen IP-osoite selaimen osoiteriville ja paina oikealla ylhäällä olevaa 
admin login-nappia, jolloin pääset muuttamaan puhelimen asetuksia. 
Puhelimessa on kaksi linjaa, joita vastaavat Ext1 ja Ext2 –välilehdet. Täytä 
ensin Ext1-välilehdelle seuraavat kohdat. 
Line enable –kohdassa linja otetaan käyttöön. Proxy-kohtaan kirjoitetaan 
Asterisk-palvelimen IP-osoite. Make call without reg ja ans call without reg –
kohtiin valitaan no ja register-kohtaan yes, jolloin voidaan testata puhelimen 
rekisteröityminen palvelimelle soittamalla sillä toiseen puhelimeen.  
Display name-kohtaan kirjoitetaan käyttäjänimi ja user ID ja auth ID –kohtiin 
puhelinnumero. Password-kohtaan kirjoitetaan salasana. Alla olevassa 
kuvassa on esimerkki puhelimen asetuksista. 
 
Lopuksi paina Submit All Changes, jolloin puhelin käynnistyy uudelleen. 
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KUVA 15 Linksys konfigurointi-ikkuna 
 
Tarkista, että puhelin rekisteröityi Asterisk-palvelimelle valitsemalla 
palvelimelta Tools-välilehti ja sieltä Asterisk Info. Oikealla olevasta valikosta 
saat tarkempaa tietoa palvelimesta. 
 
Luo Asterisk-palvelimelle toinen käyttäjä ja liitä se puhelimen toiselle linjalle. 
Kokeile, toimiiko puhelin, soittamalla yhdeltä linjalta toiselle. 
Tarkista puhelimen konfigurointi-ikkunan phone-välilehdeltä (kuva 16), että 
molemmille linjoille on valittu näppäimet puhelimen näytön vierestä. 
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Kuva 16 phone-välilehti 
 
Grandstream Budge Tone-100 
 
Luo ensin uusi käyttäjä asterisk-palvelimelle aikaisempien ohjeiden mukaan 
Liitä puhelin verkkoon ja käynnistä se. Tarkista ensin, että DHCP on päällä 
painamalla menu-näppäintä. Jos DHCP ei ole päällä, paina menu näppäintä 
uudelleen ja aseta se päälle. Seuraavaksi tarkista puhelimen IP-osoite menu 
valikon IP address –kohdasta. Kirjoita IP-osoite internetselaimen 
osoiteriville. Paina aukeavan ikkunan login nappulaa (salasanaa ei ole 
asetettu). Selaimeen aukeavassa ikkunassa tehdään tarvittavat muutokset 
kuvassa 17 näkyviin kohtiin. 
 
 
KUVA 17 Grandstream asetukset 
  
SIP Server –kohtaan kirjoitetaan asterisk-palvelimen IP-osoite. SIP user ID 
ja authenticate ID –kohtiin kirjoitetaan puhelinnumero ja password-kohtaan 
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kirjoitetaan salasana. Name-kohtaan voidaan kirjoittaa käyttäjälle nimi. Paina 
update ja roboot. 
 
ATA-sovittimien liittäminen 
 
ATA eli Analog Telephone Adapter on laite, jonka avulla analogiset 
puhelimet voidaan kytkeä digitaaliseen puhelinjärjestelmään. Harjoituksessa 
on käytössä kahden merkkisiä laitteita, mutta ne konfiguroidaan samalla 
tavalla. 
 
Linksys PAP2T & Sipura SPA-2002 
 
Luo Asterisk palvelimelle uusi tili edellisten ohjeiden perusteella. 
Kytke ATA-sovitin verkkoon liittämällä verkkojohto internet-porttiin. Tämän 
jälkeen kytke analoginen puhelin ATA-sovittimen phone 1 tai phone 2 -
liitäntään. (Linksys PAP2T-sovittimen, jonka MAC-osoite on 0018F888E614, 
phone 1 –liitäntä ei toimi.) Palauta ensin laitteeseen oletusasetukset 
painelemalla puhelimesta näppäinyhdistelmä ****73738# ja 1. Siirry ATA-
sovittimen konfigurointimoodiin painelemalla näppäinyhdistelmä ****. 
Varmista, että puhelin hakee IP-osoitteensa DHCP-palvelimelta 
näppäilemällä ensin 101#, jolloin siirryt DHCP-asetusten konfigurointiin, 
paina sitten 1 # ja 1 , jolloin ATA-sovitin hakee IP-osoitteensa DHCP-
palvelimelta. IP-osoitteen voi tarkistaa näppäilemällä 110#.   
Seuraavaksi kirjoita ATA-sovittimen IP-osoite internetselaimen 
osoitekenttään. 
Paina ensiksi ylhäällä oikealla olevaa Admin login –nappia, jolloin pääset 
muuttamaan ATA-sovittimen asetuksia.  
Jos liitit analogisen puhelimen ATA-sovittimen porttiin 1, niin tee seuraavat 
muutokset Line 1-välilehteen, muuten line 2. 
Ota ensiksi portti käyttöön valitsemalla line enable –kohtaa yes. 
Seuraavaksi kirjoita proxy-kohtaan käyttämäsi Asterisk-palvelimen IP-osoite. 
Valitse register-kohtaan yes, ja make call without reg sekä ans call without 
reg –kohtiin no.  
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Subscriber information –kohtaan täytä Asterisk-palvelimeen luodun 
käyttäjätilisi tiedot. 
Display name: Asterisk-palvelimeen luodun käyttäjätilin käyttäjänimi  
User ID: Asterisk-palvelimeen luodun käyttäjätilin puhelinnumero 
Password: Asterisk-palvelimeen luodun käyttäjätilin salasana 
Auth ID: Asterisk-palvelimeen luodun käyttäjätilin puhelinnumero 
Use auth ID: valitse yes. Kuvassa 18 on esimerkkinä ATA-sovittimen 
asetukset. 
 
 
KUVA 18 ATA-sovittimien asetukset 
 
Lopuksi paina save settings-nappia. Testaa sovittimen toiminta soittamalla 
toiseen puhelimeen. Jos sovitin ei tunnu toimivan oikein, se kannattaa 
käynnistää uudestaan irrottamalla virtajohto. 
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Ekiga-ohjelmistopuhelimen liittäminen 
Ekiga ja Asterisk-palvelin eivät voi olla samalla koneella, joten ota toinen 
työasema käyttöön Ekigaa varten.  
Käynnistä Ekiga eri Tarkista onko D:\-asemalla Windows_XP_SP_VOI 
virtuaalikone, jos ei ole lataa kyseinen virtuaalikone osoitteesta 
\\ghost.labranet.jamk.fi\virtuaalikoneet\VoIP.  
Virtuaalikonetta käynnistettäessä ohjelma kysyy onko virtuaalikone siirretty 
vai kopioitu, valitse I copied it. 
Luo ensin ohjelmistopuhelimelle käyttäjätili Asterisk-palvelimelle. 
Käynnistä Ekiga työpöydältä. Valitse peru ohjatun asennuksen alussa. 
Tämän jälkeen siirry lisäämään käyttäjää Muokkaa Æ Tilit –kohtaan. Avaa 
aukeavasta ikkunasta Tilit Æ Lisää SIP-tili. Nimi-kohtaan kirjoitetaan 
käyttäjänimi, Käyttäjä ja Kirjautumis käyttäjä –kohtiin kirjoitetaan 
puhelinnumero, Rekisteröijä-kohtaan kirjoitetaan Asteriskin IP-osoite ja 
password-kohtaan kirjoitetaan salasana. Alla olevassa kuvassa on esimerkki 
SIP-tilin luomisesta 
 
 
KUVA 19 Ekigan konfigurointiesimerkki 
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Ota yhteys internetselaimella asterisk palvelimeen  
IP-puhelimien tulisi näkyä kohdassa  
SetupÆFreePBX System Status tai tools Æ asterisk info 
 
Asterisk-palvelimien yhdistäminen 
Kaksi palvelinta voidaan yhdistää toisiinsa luomalla niiden välille trunk-
yhteys. Trunk-yhteyden luominen aloitetaan siirtymällä setup-välilehden 
trunks-kohtaan ja valitsemalla sieltä halutun tyyppinen trunkki. Tässä 
harjoituksessa käytämme trunkissa SIP-protokollaa. 
 
Trunkin asetukset 
 
General settings –kohtaan määritellään trunkille kuvaus. Seuraavaksi 
siirrytään määrittämään trunkin asetuksia outgoing settings –kohtaan. 
Trunk name –kohtaan kirjoitetaan trunkin nimi.  
 
Peer details: 
Username ja fromuser –komennoilla määritetään trunk-yhteyden luonnissa 
käytettävä käyttäjätunnus. Secret-komennolla määritetään salasana, käytä 
tässä esim. salasanaa root66. Type-komennolla määritetään vastapään 
tyyppi. Qualify-komennolla palvelin tarkistaa 60 sekunnin välein, että trunk-
yhteys on toiminnassa. 
 
Incoming settings: 
User Context –kohtaan määritetään vastapään käyttäjätunnus. 
 
User Details: 
secret=root66 
type=user 
context=from-trunk  
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Kuvassa 20 on esimerkkinä kuvattuna kahden asterisk-palvelimen välisen 
SIP-trunkin asetukset 
 
KUVA 20 SIP-trunkin asetukset 
 
Paina lopuksi Submit Changes ja Apply configurations. 
 
Outbound route 
 
Seuraavaksi luodaan Outbound Route, jolla määritetään, mitkä puhelut 
lähetetään trunk-yhteyden läpi. Reitin luominen aloitetaan siirtymällä setup-
välilehden outbound route –kohtaan. 
Ensin reitille määritetään nimi route name kohtaan. Seuraavaksi 
määritellään dial pattern –kohtaan numerot, jotka lähetetään trunkille.  
Jos trunkin toisen pään palvelimella käytetään esim. 9 alkuisia numeroita, 
niin dial patterniin määritellään 9. jossa . tarkoittaa yhtä tai useampaa 
numeroa. 
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Lopuksi valitaan trunk sequence–kohdan vetovalikosta aiemmin luotu 
trunkki. 
Submit Changes  
Apply configurations 
Trunkin pitäisi näkyä tools Æ asterisk info Æ peers valikossa 
 
Kokeile trunkin toimintaa soittamalla palvelimesta toiseen trunkin läpi. 
 
Määrittele dial patternit niin, että ulospäin soitettaessa on näppäiltävä 
numeron eteen 00 ja se poistetaan trunkin asetuksissa (Dialed Number 
Manipulation Rules, lisätietoa saat pysäyttämällä kursorin otsikon päälle) 
ennen soiton siirtämistä eteenpäin 
 
Kokeile outbound routen route password ja PIN set –ominaisuuksia. Miten 
ne toimivat ja mitä eroa niillä on? 
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Kännyköiden lisääminen Asteriskiin 
 
Luo ensin kännykkää varten uusi käyttäjätili asterisk-palvelimelle 
aikaisempien ohjeiden mukaan. 
 
Kännykän liittäminen WLANiin 
 
Käynnistä kännykkä ja aseta langattomien verkkojen haku päälle siirtymällä 
näytöllä näkyvään WLAN scanning off –kohtaan (kuva 21) ja painamalla 
keskimmäistä nappulaa. Kun puhelin näyttää, että verkkoja on löytynyt, 
paina nappia uudestaan ja valitse search for WLAN. Valitse listalta 
harjoituksessa käytettävä WLAN (MyWLAN) ja kirjoita sen salasana 
(root66salasana) aukeavaan ikkunaan. Voit testata yhteyden toimivuuden 
siirtymällä jollekin internetsivulle. 
 
 
KUVA 21 WLANin haku 
SIP-asetukset 
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Konfiguroi seuraavaksi kännykkään SIP-asetukset. Siirry ensin valikossa 
menu Æ tools Æ settings Æ connection Æ sip settings ja valitse options-
valikosta new sip profile. 
Täytä kohdat seuraavien ohjeiden mukaan.  
 
Profile Name: käyttäjätunnus (asteriskin display name) 
Service Profile: IETF 
Default Acces point: käytettävä WLAN (MyWlan) 
Public User Name: Puhelinnumero@Asteriskin IP-Osoite 
Use Compression: No 
Registration: Always On 
Use Security: No 
 
Proxy Server jätetään tyhjäksi. 
 
Registrar Server 
Registrar server Address: Asterisk-palvelimen IP-osoite 
Realm: asterisk 
User Name:puhelinnumero 
Password:salasana (root66) 
Transport Type:Auto   
Port:5060 
 
Kännykkä kysyy luodaanko WLAN-yhteys Æ paina kyllä. 
Jos kaikki meni oikein, niin profiilin nimen alla pitäisi nyt lukea registered.  
Testaa puhelimen toiminta soittamalla toiseen puhelimeen. Kun olet 
näppäillyt numeron, valitse options Æ call Æ internet call. 
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Asteriskin Lisäominaisuudet 
Logit 
Jotta Asteriskin logitiedot saataisiin näkymään graafisessa käyttöliittymässä, 
täytyy virtuaalikoneelle asentaa asteriskin lisäosapaketti komentorivillä 
annettavalla komennolla yum install asterisk16-addons. 
Jos haluat logitietoihin oikeat ajat, voit säätää kellon komennolla sudo date 
MMDDhhmmYYYY 
esim sudo date 080910502010 säätää kellon aikaan 10:50 9.8.2010 
Uudelleenkäynnistä palvelin (reboot-komento komentoriville) ja puhelimet ja 
luo palvelimelle liikennettä. Logeja pääsee tarkastelemaan graagisen 
käyttöliittymän ylälaidassa olevasta reports-välilehdestä. Jos haluat kokeilla 
logitietojen graafisia kuvaajia tarkemmin, voit vaihdella päivämäärää ja 
kellonaikaa date-komennolla, mutta puhelimet täytyy käynnistää uudelleen 
aina kun aikaa muutetaan. 
 
Mitä tietoja logeihin tallentuu? 
Ota harjoituksen lopuksi kuvakaappauksia graafisista kuvaajista ja liitä ne 
sekä automaattisesti luotu CSV-logitiedosto työn loppuun liitteeksi. 
 
Ring Group 
 
Ring group on ”soittoryhmä”, jonka numeroon soitettaessa Asterisk 
automaattisesti yhdistää puhelun listassa olevalle numerolle/numeroille.  
Ring groupin konfigurointi aloitetaan siirtymällä Asteriskin graafisessa 
käyttöliittymässä Setup-välilehden Ring Groups –kohtaan. Ring groupin 
luominen on yksinkertaista; Ring-group number –kohtaan määritetään 
soittolistan puhelinnumero ja extension list –kohtaan listataan 
puhelinnumerot, joihin puhelu yhdistetään. 
Ring Strategy –kohdasta voidaan valita, miten Asterisk valitsee numeron, 
johon seuraava puhelu yhdistetään.  
 
Mitä eri vaihtoehtoja ring strategy -listassa on ja miten ne eroavat toisistaan? 
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(Voit katsoa sivun yläreunassa olevasta help-napista lisätietoa auki olevasta 
sivusta) 
 
Conference 
 
Conference eli puhelinneuvottelu voidaan ottaa käyttöön Setup Æ 
Conferences –kohdasta. Ensin määritellään conference number –kohtaan 
numero, jolla neuvotteluun soitetaan, ja määritetään conferencelle nimi.  
User PIN ja Admin PIN –kohdat voidaan jättää tyhjiksi, jolloin kuka tahansa 
pääsee neuvotteluun. Jos User PIN määritetään, niin osallistujien on 
näppäiltävä se ennenkuin he voivat osallistua neuvotteluun. 
 
Mitä tapahtuu, jos Admin PIN –numero otetaan käyttöön?  
Entä jos valitaan lisäksi conference options –valikosta Leader wait –kohtaan 
yes? 
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Queue 
 
Siirry ensin jonotuksen konfigurointisivulle setup Æ queues –kohtaan. 
Jonotuksen konfigurointi aloitetaan määrittelemällä Queue Number -kohtaan 
numero, johon soittamalla jonoon pääsee. Seuraavaksi määritetään 
numerot, jotka vastaavat puheluihin. Static agents –kohtaan määritetään ne 
numerot, jotka ovat aina vastaamassa ja dynamic members –kohtaan 
määritetään ne numerot, jotka voivat kirjautua jonoon vastaajiksi 
näppäilemällä puhelimestaan jonon numeron ja *-merkin. Jonon numerolla ja 
kahdella **-merkillä vastaaja kirjautuu ulos. 
 
Tutustu queue options –kohdan lisäominaisuuksiin, ja kokeile joitain niistä. 
Selvitä ring strategyjen toiminta jonotuksessa. 
 
Lisää ”dynamic member” ja kokeile sen toiminta 
 
IVR 
 
IVR eli Interactive Voice Response on valikko, johon soitettaessa soittaja voi 
valita numeronäppäimellä paikan, johon puhelu yhdistetään. Esim. Paina 1 
jos haluat yhdistää asiakaspalveluun jne..  
IVR:n konfiguroiminen aloitetaan soittajalle luettavan viestin luomisella. 
Setup-välilehden system recordings –kohdasta voit joko määritellä 
puhelinnumeron, josta haluat viestin sanella tai voit myös ladata koneelta 
.wav –päätteisen äänitiedoston. Tässä harjoituksessa voit myös valita 
oikealta listasta built-in recordings ja valita listalta valmiin viestin.  
Painamalla listan vieressä olevaa go-nappia saat äänitiedoston käyttöön. 
Siirry setup-välilehden IVR-kohtaan ja aloita IVR:n luominen painamalla add 
IVR-nappia. Change name-kohtaan voit määritellä IVR:lle nimen ja 
announcement-kohtaan määritellään luettava viesti. Alimmaisena olevaan 
listaan voit määritellä ensimmäiseen kohtaan numeron, joka näppäillään ja 
toisena olevaan vetovalikkoon määritellään mihin numerosta siirrytään. 
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Increase options –kohdasta saat lisää rivejä. Kuvassa 22 on esimerkki IVR:n 
konfiguroinnista 
 
 
KUVA 22 IVR esimerkki 
 
IVR voidaan ottaa käyttöön siirtymällä setup-välilehden misc. Applications -
kohtaan ja määrittelemällä feature code –kohtaan puhelinnumero, jolla IVR:n 
soitetaan sekä valitsemalla destination-kohtaan aiemmin luotu IVR. 
 
Luo useampitasoinen IVR niin, että ensimmäisestä valikosta siirrytään 
seuraaviin valikoihin. Ota kuvakaappauksia luomastasi IVR:stä ja selosta 
sen toiminta tähän lyhyesti. 
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
Lisätehtäviä 
 
Avaa FreePBX-kirjautumisikkuna (kuva 11) ja tutustu Voicemail & 
Recordings sekä Flash Operator Panel –ikkunoihin.  
FOP salasana passw0rd 
ARI käyttää jonkun palvelimelle luodun käyttäjän tunnuksia 
Mitä ne ovat ja mitä niillä voi tehdä? 
 
Ota videopuhelut käyttöön (Tools Æ asterisk sip settings Æ codecs / video 
support) ja kokeile saatko soitettua Ekigalla videopuhelun. 
 
Lataa omaan kännykkääsi SIP-client ja kokeile saatko sen rekisteröitymään 
palvelimelle.  
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 CALLMANAGER 
  
 
 
Tavoitteet Tavoitteena on opetella Callmanagerin peruskonfigurointi ja joitain 
lisäominaisuuksia. Harjoituksen lopuksi tutustutaan  myös VoIP-puhelun aikana 
liikkuviin paketteihin. 
 
 
Toteutus Harjoitus aloitetaan Callmanagerin peruskofiguroinnilla ja puhelimien sekä 
adaptereiden liittämisellä. Tämän jälkeen otetaan käyttöön joitain lisäominaisuuksia 
ja lopuksi tutkitaan   Wireshark-ohjelmalla VoIP-liikennettä. 
 
 
Esivalmistelut Tarkista onko D-asemalla  Cisco Callmanager virtuaalikone, mikäli ei ole lataa 
Cisco Callmanager-kansio D-asemalle osoitteesta  
\\ghost.labranet.jamk.fi\Virtuaalikoneet\VoIP 
 
 
Laiteluettelo     Cisco 7900 –sarjan IP-puhelin 
     Cisco–ATA-sovitin 
     Analoginen puhelin 
     Virtuaalikone, jossa Callmanager-palvelin 
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Callmanagerin käynnistäminen 
 
Käynnistä  VMware Workstation ohjelman tupla klikkaamalla Cisco Call 
Manager kuvaketta D-asemalle lataamastasi kansiosta. Varmista VMware 
Workstation ohjelman verkkokortin asetukset. VMÆSetings. Välilehti 
HardwareÆEthernet, Network connection: Bridged. Käynnistä itse 
virtuaalikone. Ohjelma kysyy onko virtuaalikone siirretty vai kopioitu, valitse: I 
copied it. 
Kirjaudu sisään virtuaalikoneeseen painamalla Ctrl+Alt+Insert. (käyttäjänimi 
Administrator, salasana cisco). Kirjautumisen yhteydessä ilmestyvä ilmoitus 
kuitataan painamalla ok.  
Tarkista aluksi Cisco CallManager virtuaalikoneen IP-osoite asetukset. 
StartÆSettingsÆNetwork and Dial-up Connections 
Local Area ConnectionÆPropertiesÆInternet Protocol(TCP/IP) 
Valitse kohdat Obtain an IP address automaticly ja Obtain DNS server 
address automaticly 
StartÆRunÆcmd, Enter. Kirjoita komentokehoite riville ipconfig /release 
ja ipconfig /renew 
Käynnistä tämän jälkeen virtualisoitu tietokone uudelleen. 
 
 
Siirry Start-valikossa programs Æ Cisco Callmanager 3.1 ja käynnistä 
hallintaikkuna painamalla Callmanager Administration –kuvaketta (kuva 1) 
 
 
Kuva 1 Callmanagerin hallintaikkunan avaus 
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Kirjaudu sisään tunnuksella administrator ja salasana cisco. 
Hallintaikkunaan pääset myös Internet Explorer -selaimella (Firefox ei toimi 
oikein) kirjoittamalla osoiteriville IP-osoitteen ja sen perään /CCMAdmin 
esim. 192.168.46.100/CCMAdmin 
 
Käyttäjän luominen 
 
Lisää uusi käyttäjä kohdasta user Æ add new user. Täytä ainakin tähdellä 
merkityt pakoliset kentät. Lopussa oleva Enable CTI Application Use-kohta 
valitaan, jos halutaan antaa käyttäjälle oikeus käyttää ohjelmistopuhelinta. 
 
Kuva 2 Käyttäjän luominen 
 
Vasemmalla olevasta Device association –kohdasta voit liittää käyttäjälle 
puhelimen (puhelimien lisäämisen jälkeen). Jos haluat käyttää 
ohjelmistopuhelinta, paina softphone-linkkiä, ja kirjoita aukeavaan ikkunaan 
sen koneen IP-osoite, jolta puhelinta halutaan käyttää. 
  
Puhelimen lisääminen 
 
Puhelimen lisääminen aloitetaan siirtymällä yläreunasta device ja sieltä add 
new device (kuva 3). 
 
79 
 5
    
Kuva 3 Puhelimen lisääminen 
 
Device typeksi valitaan phone ja seuraavan sivun phone type-listasta 
valitaan käytettävän puhelimen malli.  
Phone configuration –sivulle täytetään ensin puhelimen MAC-osoite, joka 
löytyy tarrasta puhelimen takaa. Description-kohtaan kirjoitetaan puhelimen 
kuvaus ja device pool –kohtaan valitaan default. Phone button template –
kohtaan valitaan jokin listan arvoista. Lopuksi painetaan insert, jolloin tulee 
ilmoitus, että puhelin on lisätty ja sille pitäisi asettaa puhelinnumero. Paina 
ok ja määritä numero(4 numeroinen) directory number-kohtaan. Ryhmä 1 
käyttää 1-alkuisia numeroita ja ryhmä 2 2-alkuisia jne…  Paina lopuksi insert 
ja ok 
 
Mikä on puhelimen lisäyksessä asetettava device pool ja mitä sillä voidaan 
tehdä? 
 
Puhelimen asetukset 
Liitä puhelimen takana olevaan 10/100 sw –liittimeen verkkojohto ja 
käynnistä puhelin kytkemällä virtajohto. Paina ensin näppäinyhdistelmä **#, 
joka mahdollistaa verkkoasetusten konfiguroinnin. Seuraavaksi paina 
settings-näppäintä ja siirry network configuration-valikkoon. (Jos Network 
Configuration –ikkunan yläreunassa näkyy kiinni oleva lukko, niin siirry 
takaisin alkuun ja painele näppäinyhdistelmä uudelleen). Seuraavaksi 
asetamme puhelimen hakemaan IP-osoitteensa DHCP-palvelimelta ja 
määrittelemme sille Callmanager-palvelimen IP-osoitteen käsin.  
Ciscon 7940/7960 konfiguroiminen on selkeää, mutta 7910 on hieman 
monimutkaisempi; oikeassa yläreunassa olevan lukon vieressä on tähti 
niissä kohdin, joita voi käsin muuttaa. * painamalla pääsee muuttamaan 
arvoa, jota muutetaan numeroilla ja *-näppäimellä, nuoli alaspäin on 
pyyhkimisnäppäin (ja sillä myös valitaan arvo yes/no-kohtiin) ja ylöspäin 
osoittavaa nuolta painamalla poistutaan tallentamatta edelliseen valikkoon. 
Arvo tallennetaan painamalla #. 
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Siirry DHCP enabled-kohtaan ja valitse yes. Seuraavaksi valitse Alternate 
TFTP–kohtaan yes, koska käytettävä DHCP-palvelin ei jaa TFTP-serverin 
(Callmanager) osoitetta. Siirry TFTP-server kohtaan ja kirjoita TFTP-serverin 
osoitteeksi Callmanager-serverisi IP-osoite. Lopuksi tallenna muutokset 
painamalla save-nappia ja poistu valikosta painamalla settings-näppäintä. 
Tarkista lopuksi Callmanagerista, että puhelin on rekisteröitynyt. Siirry 
Device Æ phone –kohtaan ja etsi laitteita painamalla find-nappia. Listassa 
pitäisi näkyä laitteen tiedoissa statuksessa palvelimen nimi ja IP address -
kohdassa IP. 
 
ATA-sovittimen asennus  
 
Kytke ATA-sovitin verkkoon, liitä siihen puhelin ja käynnistä se liittämällä 
sähköjohto verkkoon. 
Paina ATA-sovittimen päällä olevaa nappia päästäksesi 
äänikonfigurointivalikkoon. Aseta ATA-sovitin hakemaan IP-osoite DHCP-
palvelimelta painamalla puhelimesta 20# ja sen jälkeen paina 1# 3. Tämän 
jälkeen voit tarkistaa puhelimen IP-osoitteen painamalla 80#. Seuraavaksi 
kirjoita ATA-sovittimen IP-osoite/dev internetselaimen osoiteriville, jolloin 
pääset konfiguroimaan sovitinta.  
Alla on kuva aukeavasta konfigurointi-ikkunasta.  
 
Kuva 4 ATA-sovittimen asetukset 
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Jotta ATA-sovitin rekisteröityisi Callmanageriin, täytyy tehdä seuraavat 
konfiguraatiot; 
EPID0orSID0-kohtaan laitetaan . (eli piste), jolloin se käyttää MAC-osoitetta 
Callmanager-palvelimelle rekisteröitymiseen   
CA0orCM0-kohtaan laitetaan Callmanager-palvelimen IP-osoite. 
EPID1orSID1 on sama kuin edellä, mutta se liittyy ATA-sovittimen 2-porttiin.  
CA1orCM1-kohtaan voidaan määrittää vaihtoehtoinen Callmanager-palvelin. 
Asetusten määrittämisen jälkeen voit tallentaa muutokset ja 
uudelleenkäynnistää sovittimen.  
 
ATA-sovittimen lisääminen Callmanager-palvelimeen 
 
Lisää ATA-sovitin Callmanageriin Cisco 7960-puhelimena. Sovittimen MAC-
osoite löytyy sovittimen alta. 1-portin MAC-osoite on suoraan sovittimen alla 
oleva osoite, ja 2-portin MAC saadaan, kun 1-portin MAC-osoitteesta 
otetaan alusta pois kaksi nollaa ja lisätään osoitteen loppuun 01. Esimerkiksi 
toisen ATA-sovittimen 1-portin MAC-osoite on 00070EA2632C ja 2-portin 
070EA2632C01. Alla olevassa kuvassa on ATA-sovittimen 
konfiguraatioesimerkki. 
 
 
Kuva 5 ATA-sovittimen lisääminen 
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Music on hold 
 
Lataa ensin virtuaali koneella wav tai mp3 –tiedosto, ja siirrä se 
Callmanager-serverillä olevaan kansioon 
C:\Cisco\DropMOHAudioSourceFilesHere.  
Lataa mahdollisimman pieni wav- tai mp3-tiedosto, tiedoston koko saattaa 
vaikuttaa ominaisuuden toimintaan. 
Seuraavaksi siirry Callmanageriin service Æ Music on hold –välilehdelle. 
Paina vasemmalta Add new MOH audio source ja valitse MOH audio stream 
numberiksi ensimmäinen vapaana oleva numero. Seuraavaksi valitse audio 
source file –listalta lisäämäsi kappale.  
Alla on esimerkkikuva jonotusmusiikin lisäämisestä. 
 
 
Kuva 6 Music on hold esimerkki 
 
Jos kappaletta ei näy listalla, niin odota hetki, sillä Callmanager muokkaa 
kappaletta automaattisesti ja siirtää sen eri kansioon, joten siinä saattaa 
kestää muutama minuutti. Voit asettaa kappaleen soimaan jatkuvasti 
laittamalla rastin play continuously –kohtaan. Lopuksi paina insert-nappia ja 
siirry Device Æ Phone Æ Find ja muokkaa lisäämiesi puhelinten asetuksiin 
user hold audio source –kohtaan lisäämäsi jonotusmusiikki. Päivitä 
asetukset puhelimeen update-napilla ja käynnistä puhelin uudelleen. 
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Call Park  
 
Siirry kohtaan Feature Æ Call Park ja luo uusi call park määrittelemällä call 
park number-kohtaan puhelinnumero ja valitsemalla cisco callmanager-
valikosta oma palvelimesi. Testaa toiminta. 
 
Mikä on call park ja miten se toimii? 
 
Call Pickup   
 
Luo uusi call pickup siirtymällä feature Æ call pickup ja määrittelemällä 
directory number-kohtaan puhelinnumero. Testaa call pickupin toiminta. 
 
Mikä on call pickup ja miten se toimii? 
 
Wireshark-tarkastelu 
 
Lataa Callmanager-palvelimelle Wireshark osoitteesta 
http://www.wireshark.org/ ja asenna se. Käynnistä Wireshark työpöydällä 
olevasta kuvakkeesta, ja aloita liikenteen kaappaus valitsemalla rajapinta, 
josta liikennettä kaapataan vasemman reunan Interface List -kohdasta. 
Tämän jälkeen soita puhelimesta toiseen ja lopeta liikenteen kaappaus 
valitsemalla ylhäältä Capture ja Stop. Valitse seuraavaksi ylhäältä 
Telephony ja sieltä VoIP Calls. Tarkastele puhelua valitsemalla aukeavasta 
ikkunasta Graph.  
 
Ota kuvankaappaus graafisesta kuvaajasta ja liitä se tähän sekä selosta 
lyhyesti, mitä paketteja puhelun aikana siirtyy.  
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   CISCO CALLMANAGER EXPRESS  
 
Tavoitteet Tavoitteena on oppia Ciscon Callmanager Express –palvelimen peruskonfigurointi ja 
tutustua samalla joihinkin palvelimen lisäominaisuuksista. 
 
 
Toteutus Harjoitus aloitetaan Callmanager Expressin peruskonfiguroinnilla, eli palvelun käyn-
nistämisellä ja puhelinten asennuksella. Tämän jälkeen yhdistetään CME-palvelin Aste-
risk-palvelimeen ja lopuksi kokeillaan vielä joitain CME:n lisäominaisuuksia.  
 
Esivalmistelut Tyhjennetään Cisco 2800-sarjan reitittimissä mahdollisesti olevat vanhat asetukset ja 
ladataan koneille virtuaalikoneet joissa toisessa on Asterisk-palvelin ja toisessa ohjel-
mistopuhelimet testausta varten. Koneet löytyvät osoitteesta 
\\ghost.labranet.jamk.fi\virtuaalikoneet\VoIP 
 
Laiteluettelo    Cisco 2800-sarjan reititin, jossa on Cisco Callmanager Express 
Cisco 7900 –sarjan IP-puhelin 
Virtuaalikone, jossa Cisco IP Communicator, ja Ekiga –ohjelmistopuhelimet 
Virtuaalikone, jossa Asterisk-palvelin 
Kolme työasemaa (Yksi CME:n konfigurointia varten, yksi ohjelmistopuhelimille ja 
yhdelle Asterisk-palvelin) 
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1 CallmanagerExpressinkäyttöönotto
 
Ota ensin yhteys Cisco 2800-sarjan reitittimeen kirjoittamalla komentoriville 
komento telnet ja sen jälkeen reitittimen hallintaosoite.  
Paina aluksi enter ja ”Would you like to enter the initial configuration dialog?” 
vastaa no. Paina taas enter, odota että reititin käynnistyy ja paina uudestaan 
enter. 
Kirjoita ensin enable ja configure terminal, jolloin pääset konfigurointitilaan. 
Voit täydentää komentoja tabulaattorilla, niin ne menevät varmasti oikein. Seu-
raavaksi aseta rajapinnoille alla olevan kuvan mukaiset IP-osoitteet.  
 
 Kuva 1 IP-osoitteet 
  
 
Siirry ensin rajapinnan konfigurointiin komennolla interface fastethernet 0/0. 
IP-osoite asetetaan komennolla IP address ip osoite aliverkkomaski. Ko-
mento no shutdown ottaa rajapinnan käyttöön.  
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Kuva 2 Rajapintojen asetukset 
 
Komennolla end pääset alkutilaan, jossa voit käyttää show-komentoja, joilla 
näet tietoja reitittimestä. Show ip interfaces brief-komennolla voit tarkistaa, et-
tä rajapinnan status–kohdassa lukee up, jolloin rajapinta on toimintavalmiina. 
Aseta samalla reitittimen kello oikeaan aikaan komennolla clock set aika ja 
päivämäärä. Esim clock set 10:22:00 23 JUNE 2010. Päivämäärä säädetään 
oikeaksi, koska sitä tarvitaan myöhemmin konfiguraationtiedostojen luomises-
sa.  
Siirry configure terminal –valikkoon ja ota DHCP-palvelu käyttöön komennolla 
ip dhcp pool voice ja määritä aliverkko, josta osoitteita jaetaan komennolla 
network ip aliverkkomaski. Ryhmien käyttämät aliverkot löytyvät kuvasta 29. 
Määritä DHCP:n jakama oletusreititin komennolla default router ”IP-osoite” ja 
puhelimille jaettava tftp:n osoite komennolla option 150 ip ”IP-osoite”. Oletus-
reitittimen ja tftp:n IP-osoitteiksi laitetaan CME:n fastethernet 0 -rajapinnan IP-
osoite. Esimerkki DHCP:n konfiguroinnista: 
 
ip dhcp pool voice 
network 172.16.10.0 255.255.255.0 
default-router 172.16.10.1 
option 150 ip 172.16.10.1 
 
Seuraavaksi otetaan käyttöön Callmanager Express komennolla telephony-
service. System message-komennolla voit luoda viestin, joka näkyy palveli-
meen kytkettyjen puhelimien näytöillä. Esim. System message Ryhma 1 CME 
tms.. Create cnf-files –komennolla callmanager luo automaattisesti konfiguraa-
tiotiedostot, jotka se lähettää siihen kytkettäville puhelimille. Määritä puhelinten 
enimmäismäärä komennolla max-ephones 5 ja puhelinnumeroiden enim-
mäismäärä komennolla max-dn 10. Aseta vielä SCCP lähdeosoite kirjoittamal-
la komento ip source-address ja sen rajapinnan IP, mihin puhelimet kytke-
tään. Esim IP source-address 172.16.10.1. Alla olevassa kuvassa on esi-
merkki CME:n käyttöönotosta.  
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Kuva 3 CME:n käyttöönotto 
 
2 PuhelimienliittäminenCallmanagerExpress–palvelimeen
 
Aloita uuden puhelimen lisääminen komennolla (configure terminal ->) ephone-
dn ja ykkösestä alkava juokseva numero. Tämän jälkeen anna puhelinnumero 
komennolla number puhelinnumero. Ryhmä 1 käyttää 1-alkuisia numeroita ja 
ryhmä 2-alkuisia jne..  Määritä vielä soitettaessa näkyvä käyttäjänimi komen-
nolla name ”nimi”.  
Seuraavaksi lisätään puhelimet komennolla ephone ja esim 1. Tarkista puhe-
limen MAC-osoite puhelimen takaa tai softapuhelimesta komentoriviltä komen-
nolla ipconfig /all. Alla on kuva softapuhelimen MAC-osoitteesta. 
 
Kuva 4 MAC-osoitteen selvittäminen 
Liitä MAC-osoite komennolla mac-address xxxx.xxxx.xxxx. Seuraavaksi 
määritä puhelimen tyyppi komennolla type ja sen jälkeen joko puhelimen malli 
esim. 7910 tai ohjelmistopuhelimelle cipc (Cisco IP Communicator) 
Liitä aiemmin määritetty numero puhelimeen komennolla button 1:1. Komen-
nossa ensimmäinen numero on puhelimen linja-näppäin ja toinen numero on 
aiemmin määritellyn ephone-dn:n numero. Alla olevassa kuvassa on esimerkki 
puhelimen liittämisestä. 
 
Kuva 5 Puhelimen liittäminen 
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3 Puhelimienkonfigurointi
 
Cisco Callmanager Express -reititin on asetettu jakamaan IP-asetukset 
DHCP:llä, joten puhelimet on konfiguroitava hakemaan asetuksensa siltä. 
 
    
3.1 Cisco7900-sarjanIP-puhelimet
 
Liitä puhelimen takana olevaan 10/100 sw –liittimeen verkkojohto ja käynnistä 
puhelin kytkemällä virtajohto. Paina ensin näppäinyhdistelmä **#, joka mahdol-
listaa verkkoasetusten konfiguroinnin. Seuraavaksi paina settings-näppäintä ja 
siirry network configuration-valikkoon. (Jos Network Configuration –ikkunan ylä-
reunassa näkyy kiinni oleva lukko, niin siirry takaisin alkuun ja painele näp-
päinyhdistelmä uudelleen). Seuraavaksi asetamme puhelimen hakemaan IP-
osoitteensa DHCP-palvelimelta  
Ciscon 7940/7960 konfiguroiminen on selkeää, mutta 7910 on hieman moni-
mutkaisempi; oikeassa yläreunassa olevan lukon vieressä on tähti niissä koh-
din, joita voi käsin muuttaa. * painamalla pääsee muuttamaan arvoa, jota muu-
tetaan numeroilla ja *-näppäimellä, nuoli alaspäin on pyyhkimisnäppäin (ja sillä 
myös valitaan arvo yes/no-kohtiin) ja ylöspäin osoittavaa nuolta painamalla 
poistutaan tallentamatta edelliseen valikkoon. Arvo tallennetaan painamalla #. 
Siirry DHCP enabled-kohtaan ja valitse yes. Lopuksi tallenna muutokset pai-
namalla save-nappia ja poistu valikosta painamalla settings-näppäintä. 
 
3.2 CiscoIPCommunicator
 
Käynnistä lataamasi virtuaalikone ja paina edit virtual machine settings -> Et-
hernet -> Custom Specific Network ja valitse vetovalikosta VMnet2. Paina OK 
ja käynnistä virtuaalikone. Käynnistä Cisco IP Communicator virtuaalikoneen 
työpöydällä olevasta kuvakkeesta ja siirry muuttamaan ohjelman asetuksia alla 
olevaan kuvaan nuolella merkitystä painikkeesta. Valitse preferences ja sieltä 
network-välilehti. Valitse tftp-servers –kohtaan use these tftp-servers ja kir-
joita Cisco Callmanager Express-palvelimen IP-osoite TFTP-Server 1 –
kohtaan. 
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  Kuva 6 Cisco IP Communicator 
4 CiscoCallmanagerExpressjaAsterisk–palvelimien
yhdistäminen
 
4.1 Asterisk-palvelimenkäynnistäminen
 
Kytke aluksi käyttämäsi VLAN:in verkkokaapeli koneen takana olevaan 
VMWARE-verkkokorttiin.  
Seuraavaksi käynnistä työpöydällä oleva Oracle VM VirtualBox. Valitse valikos-
ta New. Ohjelma käynnistää asennusoppaan, valitse Next. Kirjoita virtuaaliko-
neen nimeksi Asterisk ”ryhmäsi tunnus”. Operating System vetovalikosta valitse 
Linux ja version kohtaan valitse Other Linux. Valitse Next. Muistin kooksi valitse 
vähintään 512 MB. Virtual Hard Disk kohdassa Valitse käytä olemassa olevaa 
kiintolevyä, paina kansion kuvaa ja paina aukeavan ikkunan vasemmasta ylä-
reunasta lisää. Etsi lataamasi Asteriskin kiintolevy, paina open ja valitse. Seu-
raavaksi ohjelma varmistaa tekemäsi valinnat, valitse Finish. Toista sama myös 
virtuaalikoneen luonnin varmistamisessa.  
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Seuraavaksi vaihda Asterisk käyttämään VMWARE-verkkokorttia painamalla 
settings -> network ja vaihda adapter 1 attached to –kohtaan bridged adapter ja 
vetovalikosta PCI-väylään kytketty verkkokortti. 
 
 
 
Käynnistä Asterisk-palvelin painamalla käynnistä-nappia.  
Kirjaudu käyttöjärjestelmään käyttäjänimellä root ja salasanalla root66. 
Seuraavaksi tarkistetaan virtuaalikoneen IP-osoite komennolla ifconfig. Alla 
olevassa kuvassa on esimerkki ifconfig-komennon tulosteesta. Kuvassa on 
ympäröitynä koneen IP-osoite. 
 
 
KUVA 7 ifconfig 
 
4.2 Freepbx:nkäynnistäminen
 
Kirjoita palvelimen IP-osoite internetselaimen osoiteriville ja paina avautuvalla 
sivulla Freepbx administration (kuva 11), josta siirryt graafiseen käyttöliitty-
mään, jonka avulla voidaan konfiguroida Asteriskia. Kirjoita käyttäjänimeksi 
freepbx ja salasanaksi fpbx. 
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Kuva 8 FreePBX-kirjautumisikkuna 
 
4.3 Käyttäjänlisääminen
 
Käyttäjän lisääminen aloitetaan siirtymällä Setup-välilehden Extensions-
kohtaan. 
Device-kohtaan määritetään, minkä tyyppistä laitetta käytetään. Tässä harjoi-
tuksessa käytettävät laitteet käyttävät SIP-protokollaa. 
Submit 
Täytä seuraavat kohdat  
User Extension –kohtaan kirjoitetaan käytettävä puhelinnumero. Ryhmä 1 käyt-
tää 1-alkuisia numeroita ja ryhmä 2 2-alkuisia jne. 
Display Name –kohtaan määritetään käyttäjän nimi, joka näkyy puhelimen näy-
töllä soitettaessa. Esim.1100p1 
Salasana määritetään secret-kohtaan. Käytä tässä harjoituksessa salasanaa 
root66. 
Tallenna muutokset painamalla submit-nappia. 
Tämän jälkeen päivitä muutokset oranssilla merkitystä kohdasta Apply Configu-
ration Changes ja Continue with reload 
 
4.4 Ekiga-ohjelmistopuhelimenliittäminen
 
Luo ensin ohjelmistopuhelimelle käyttäjätili Asterisk-palvelimelle. Tämän jäl-
keen käynnistä Ekiga virtuaalikoneen työpöydältä ja siirry lisäämään käyttäjää 
Edit Æ Accounts –kohtaan. Avaa aukeavasta ikkunasta Accounts Æ Add a SIP 
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Account. Name-kohtaan kirjoitetaan käyttäjänimi, user ja authentication user –
kohtiin kirjoitetaan puhelinnumero, registrar-kohtaan kirjoitetaan Asteriskin IP-
osoite ja password-kohtaan kirjoitetaan salasana. Alla olevassa kuvassa on 
esimerkki SIP-tilin luomisesta 
 
 
KUVA 9 Ekigan konfigurointiesimerkki 
 
Ota yhteys internetselaimella asterisk palvelimeen  
IP-puhelimien tulisi näkyä kohdassa  
SetupÆFreePBX System Status tai tools Æ asterisk info 
 
Jotta Asterisk ja Callmanager voitaisiin yhdistää, täytyy niiden välille luoda 
kummankin palvelimen tukemaa SIP-protokollaa käyttävä trunk-yhteys (kuva 
6).  
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Kuva 10 Trunk-yhteys 
 
4.5 Callmanagerintrunk-asetukset
 
Määrittele ensin Callmanager-palvelimelle, mitä signalointiprotokollia se voi yh-
distää allaolevan esimerkin mukaisesti. 
 
Voice service voip 
Allow-connections h323 to h323 
Allow-connections h323 to sip 
Allow-connections sip to h323 
Allow-connections sip to sip 
 
Seuraavaksi siirrytään määrittämään varsinaista trunk-yhteyttä komennolla 
Dial-peer voice ”numero” voip. Numeron voi valita vapaasti. Määritä ne nu-
merot, joihin soitettaessa soitto siirretään trunk-yhteydelle, komennolla des-
tination-pattern x..., jossa x on vastapään numeroiden alkuosa ja ... tarkoittaa 
että ensimmäistä numeroa seuraa vielä 3 numeroa. Seuraavaksi määritä trunk-
yhteydellä käytettävä protokolla session protocol sipv2 –komennolla. Trunkin 
toisen pään IP-osoite määritetään session target ipv4:x.x.x.x –komennolla. 
Tiedonsiirtoprotokollaksi täytyy määritellä sip:in käyttämä udp komennolla ses-
sion transport udp. Käytettävä codec määritetään codec g711ulaw –
komennolla. Alla on vielä esimerkki trunk-yhteyden luomisesta CME:lle. 
 
Dial-peer voice 100 voip 
Destination-pattern 7… 
Session protocol sipv2 
Session target ipv4:172.16.16.2:5060 
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Session transport udp 
Codec g711ulaw 
 
4.6 Asteriskintrunk-asetukset
 
Asterisk-palvelimeen tehtävät konfiguraatiot näkyvät alla olevassa kuvassa. 
Vasemmalla on trunk-yhteyden asetukset ja oikealla outbound route.  
Aloita trunkin konfiguroiminen siirtymällä setup-välilehden Trunks-kohtaan ja 
valitsemalla add SIP trunk. 
Trunkin konfigurointivälilehden PEER-osan Host-kohtaan kirjoitetaan trunkin 
vastapään IP-osoite ja muut kohdat täytetään esimerkin mukaan. Incoming set-
tings-osa jätetään tyhjäksi, jolloin palvelin hyväksyy kaikki sisäänpäin tulevat 
trunk-yhteydet. 
Outbound routen konfigurointivälilehdelle määritetään trunk sequence -kohtaan 
aiemmin luotu trunk ja dial pattern-kohtaan määritetään mitkä numerot ohjataan 
trunkkiin. Esimerkiksi 6. ohjaa kaikki 6-alkuiset numerot trunkkiin. Kuvan 6 esi-
merkissä kaikki soitot 5- ja 6-alkuisiin numeroihin lähetetään trunkkiin. 
 
Kuva 11 Asteriskin trunk asetukset 
Kokeile trunkin toimintaa soittamalla palvelimesta toiseen trunkin läpi. 
  97 
 13
5 CallmanagerExpressinlisäominaisuuksia
5.1 Phonedirectory
 
Voit luoda CME:llä puhelinluettelon, jota pääsee selaamaan painamalla IP-
puhelimen directories-näppäintä ja valitsemalla aukeavasta valikosta local di-
rectory. Numeron lisääminen luetteloon tapahtuu telephony-serviceen syötet-
tävällä komennolla directory entry 1,2,3... puhelinnumero name ”luettelos-
sa näkyvä nimi”. Alla on puhelinluettelon konfigurointiesimerkki. 
 
  Telephony-service 
  Directory entry 1 5001 name “testaaja” 
  Directory entry 2 5002 name “softapuhelin” 
 
Luettelo toimii Cisco IP Communicatorissa ja 7940/7960-
puhelimissa.   
 
5.2 Paging
 
Paging-ominaisuuden avulla voit tehdä “kuulutuksia” IP-puhelimiin, jolloin tiet-
tyyn numeroon soitettaessa määritetyt puhelimet vastaavat automaattisesti ja 
asettavat kaiuttimen päälle. Kuulutus on yksisuuntainen, joten siihen ei voi vas-
tata. Alla on käyty läpi kuulutuksen käyttöönottoon liittyvät vaiheet esimerkkei-
neen. 
 
Luodaan paging-numero 
Ephone-dn 5 
Number 5555 
Paging 
 
Liitetään puhelimet paging-”ryhmään” 
Ephone 1 
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Paging-dn 5 
Ephone 2 
Paging-dn 5 
 
5.3 Hunt-group
 
Hunt-groupin numeroon soitettaessa CME yhdistää puhelun automaattisesti jol-
lekin soittolistaan määritellyistä numeroista. Jos ensimmäinen numero ei määri-
tetyn ajan kuluessa vastaa, niin puhelu siirretään automaattisesti seuraavalle 
numerolle. Näin jatketaan niin kauan kuin listassa on numeroita, tai määritelty 
hyppyjen maksimimäärä saavutetaan. Lopuksi puhelu siirretään final-
numeroon, joksi määritellään yleensä automaattisen puhelinvastaajan numero. 
Callmanager Express –palvelimeen on mahdollista määrittää kolmenlaisia soit-
tolistoja; ne eroavat toisistaan vain listalle lisättyjen numeroiden soittojärjestyk-
sen osalta.  
 
Hunt-groupin konfigurointi aloitetaan komennolla ephone-hunt 1-10 sequen-
tial/peer/longest-idle. Määritetään hunt-groupin puhelinnumero komennolla 
pilot numero. Seuraavaksi määritetään hunt-group-listan puhelinnumerot ko-
mennolla list numerot pilkuilla eroteltuna. Komennolla final numero määri-
tetään viimeinen puhelinnumero, johon soitto siirretään. Timeout aika sekun-
teina -komento määrittää ajan, joka odotetaan vastausta yhteen numeroon. 
Hops hyppyjen määrä –komennolla määritetään hyppyjen maksimimäärä. No-
reg pilot –komennolla määritetään, että pilot-numeroa ei rekisteröidä. 
 
  Ephone-hunt 1 sequential  
  (käy listan läpi järjestyksessä) 
  Pilot 6000 
  List 6001,6002,6003 
Final 7001 
  Timeout 10 
 
  Ephone-hunt 2 peer  
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(soittaa ensin viimeksi soitetun numeron oikealla puolella olevaan numeroon ja 
jatkaa järjestyksessä hyppyjen maksimimäärän) 
  Pilot 6006 
  List 6001,6002,6003 
Final 7001 
  Timeout 10 
  Hops 3 
  No-reg pilot 
 
  Ephone-hunt 3 longest-idle 
(soittaa ensin numeroon, joka on ollut kauimmin käyttämättömänä on-hook time 
stamppien perusteella) 
  Pilot 6007 
  List 6001,6002,6003 
  Final 7001 
  Timeout 5 
  Hops 3 
  No-reg pilot 
 
5.4 Nightservice
 
Tiettynä aikana tiettyihin numeroihin soitetut puhelut ohjataan automaattisesti 
toiseen numeroon kun night-service otetaan käyttöön syöttämällä koodi puhe-
limesta, jonka puhelut siirretään. 
 
Määritetään ensin night-servicen käyttöaika ja koodi, jolla palvelu otetaan käyt-
töön. 
Telephony-service 
Night-service day mon 13:00 14:00 
Night-service code *123 
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Määritetään puhelinnumero, jonka puhelut siirretään 
Ephone-dn 2 
Night-service bell 
 
Määritetään puhelin, johon soitot siirretään (voi olla useita) 
Ephone 1 
Night-service bell 
 
5.5 Call-forward
 
Soitonsiirto voidaan ottaa käyttöön komennolla call-forward all/busy/noan 
puhelinnumero, jossa all = kaikki saapuvat puhelut, busy = linja on käytössä, 
noan = puheluun ei vastata. Numeroksi määritetään se numero, johon puhelut 
halutaan siirtää. Esimerkki alla. 
 
Ephone-dn 4 
Call-forward noan 7001 
  
5.6 Intercom
 
Sisäpuhelinta voidaan käyttää puhelimissa, joissa on enemmän kuin yksi linja, 
eli Cisco IP Communicatorissa ja 7940/7960-puhelimissa.  
  
1. Luodaan puhelinnumerot, joiden välillä palvelua käytetään. Number-
komennolla luodaan oma intercom-numero ja intercom-komennolla määrite-
tään vastapuolen numero. Label-komennolla voidaan määrittää puhelimen lin-
janäppäimen vieressä näkyvä nimi. 
   
  Ephone-dn 6 
  Number 6022 
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  Intercom 6011 label 7940 
 
  Ephone-dn 7 
  Number 6011 
  Intercom 6022 label softapuhelin 
 
2. Liitetään luodut puhelinnumerot puhelimille. Button-komennon ensimmäisel-
lä numerolla määritetään käytettävä linja. 
  Ephone 2 
  Button 2:6 
 
  Ephone 4 
  Button 2:7 
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6 Lisätehtäviä
 
Lisätehtäviin löytyy ohjeita internetistä.  
 
1. Luo H.323 trunk-yhteys toiseen Callmanager Express –
palvelimeen. 
2. Kokeile Callmanager Expressin lisäominaisuuksia trunk-yhteyden 
läpi toiseen Callmanageriin rekisteröityneen puhelimen kanssa. 
3. Ota käyttöön salasana trunk-yhteydellä. 
    
7 Reitittimentyhjentäminen
 
Lopuksi tyhjennä reitittimestä konfiguraatiot. Jos et tallentanut niitä, niin uudelleen-
käynnistys riittää. Jos tallensit, niin pyydä laboratorioharjoitusten ohjaajalta apua tyh-
jentämisessä, jos et itse osaa. 
 
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Konfiguraatioesimerkki
 
hostname CME1 
! 
boot-start-marker 
boot-end-marker 
no aaa new-model 
resource policy 
ip cef 
no ip dhcp use vrf connected 
! 
ip dhcp pool voice 
   network 172.16.10.0 255.255.255.0 
   default-router 172.16.10.1 
   option 150 ip 172.16.10.1 
! 
no ip domain lookup 
! 
voice-card 0 
! 
voice rtp send-recv 
! 
voice service voip 
 allow-connections h323 to h323 
 allow-connections h323 to sip 
 allow-connections sip to h323 
 allow-connections sip to sip 
! 
dial-control-mib retain-timer 10080 
dial-control-mib max-size 500 
! 
gw-accounting syslog 
! 
interface FastEthernet0/0 
 ip address 172.16.10.1 255.255.255.0 
 duplex auto 
 speed auto 
 no shutdown 
! 
interface FastEthernet0/1 
 ip address 172.16.16.1 255.255.255.0 
 duplex auto 
 speed auto 
 no shutdown 
! 
interface Serial0/1/0 
 shutdown 
! 
interface Serial0/1/1 
 shutdown 
! 
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ip http server 
no ip http secure-server 
! 
logging 172.16.16.5 
! 
control-plane 
! 
dial-peer voice 100 voip 
 destination-pattern 7... 
 session protocol sipv2 
 session target ipv4:172.16.16.2:5060 
 session transport udp 
 codec g711ulaw 
! 
telephony-service 
 max-ephones 10 
 max-dn 20 
 ip source-address 172.16.10.1 port 2000 
 system message voippitesti 
 create cnf-files version-stamp 7960 Jun 19 2010 09:27:09 
 max-conferences 4 gain -6 
 night-service code *123 
 night-service day Mon 13:00 14:00 
 directory entry 1 6001 name "testaaja" 
 directory entry 2 6002 name "softapuhelin" 
 directory entry 3 7001 name "sippipuhelin" 
! 
ephone-dn  1 
 number 6001 
 name 6001testi 
! 
ephone-dn  2 
 number 6002 
 name softapuhelin 
 night-service bell 
! 
ephone-dn  3 
 number 6003 
 name 6003testi 
! 
ephone-dn  4 
 number 6004 
 name 7940 
 call-forward busy 7001 
! 
ephone-dn  5 
 number 6666 
 paging 
! 
ephone-dn  6 
 number 6022 
 intercom 6011 label "testaus" 
! 
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ephone-dn  7 
 number 6011 
 intercom 6022 label "softapuhelin" 
! 
ephone  1 
 mac-address 0007.EB7C.BE90 
 paging-dn 5 
 type 7910 
 button  1:1 
 night-service bell 
! 
ephone  2 
 mac-address 18A9.0593.56D9 
 paging-dn 5 
 type CIPC 
 button  1:2 2:6 
! 
ephone  3 
 mac-address 0003.6BE7.C15F 
 type 7960 
 button  1:3 
! 
ephone  4 
 mac-address 0007.EB39.B677 
 button  1f4 2:7 
! 
ephone-hunt 1 sequential 
 pilot 6000 
 list 6001, 6002, 6003 
 final 7001 
 timeout 5 
! 
ephone-hunt 2 peer 
 pilot 6006 
 list 6001, 6002, 6003 
 final 7001 
 timeout 5 
 hops 3 
 no-reg pilot 
! 
ephone-hunt 3 longest-idle 
 pilot 6007 
 list 6001, 6002, 6003 
 final 7001 
 timeout 5 
 hops 3 
 no-reg pilot 
! 
line con 0 
 exec-timeout 30 0 
line aux 0 
line vty 0 4 
 exec-timeout 30 0 
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 login 
! 
scheduler allocate 20000 1000 
! 
webvpn context Default_context 
 ssl authenticate verify all 
 ! 
 no inservice 
! 
end 
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Liite5.Harjoitustenohjaajanohje
 
Yleistä 
Harjoitukset on suunniteltu tehtäväksi kolmen henkilön ryhmissä. Oletuksena 
on, että yhdellä kurssilla on enimmillään 24 opiskelijaa. Kyseisellä 
ryhmäjaolla ryhmiä muodostuu kahdeksan. Ryhmät tekevät harjoitukset 
neljän viikon aikana porrastetusti. 
Viikko
1 2 3 4
Harjoitus
CME R1, R2 R7, R8 R5, R6 R3, R4
Asterisk1 R3, R4 R1, R2 R7, R8 R5, R6
Asterisk2 R5, R6 R3, R4 R1, R2 R7, R8
CM R7, R8 R5, R6 R3, R4 R1, R2
Ryhmätunnukset
Ryhmä 1 R1
Ryhmä 2 R2
Ryhmä 3 R3
Ryhmä 4 R4
Ryhmä 5 R5
Ryhmä 6 R6
Ryhmä 7 R7
Ryhmä 8 R8  
 
Virtuaalikoneet 
Virtuaalikoneita käytettäessä on tärkeää varmistaa että virtuaaliohjelmien 
verkkokortti asetukset ovat oikein määritetty. CallManager ja Asterisk 
harjoituksissa virtuaaliohjelmat käyttävät VMnet 0 verkkokorttia ja Bridget-
asetusta. VMnet0 ja Bridget asetus käyttää labra-verkkoon liitettyä 
verkkokorttia. CallManager Express harjoituksessa käytetään VMnet 2 
verkkokorttia. VMnet 2 verkkokorttiasetus käyttää tietokoneeseen liitettyä 
fyysistä VMware merkinnällä merkittyä fyysistä verkkokorttia  
Harjoituksia varten oppilailla täytyy olla ladattavissa tai valmiiksi työ asemilla 
seuraavat virtuaalikoneet ja asennus cd-levy kuvake: 
AsteriskNow 1.7 iso kuvake 
CallManager virtuaalikone 
AsteriskNow virtuaalikone 
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CallManager 
CallManagerin sisältävän virtuaalikoneen kopion täytyy olla oppilaiden 
ladattavissa verkosta tai jo valmiina koneilla joilla harjoitusta tehdään. 
Virtuaalikoneen toimivuus on testattu VMware Workstation Version 6.0.2 
build-59824 ohjelmalla. 
Harjoitukseen tarvittavat laitteet: 
 Cisco 7900 –sarjan IP-puhelin 
    Cisco –ATA-sovitin 
    Analoginen puhelin 
Virtuaalikone, jossa Callmanager-palvelin 
 
Asterisk 
Asterisk harjoitusta varten luokassa pitäisi olla labraverkkoon liitetty langaton 
tukiasema, johon oppilailla on salasana tiedossa. Harjoituksia varten täytyy 
varata Nokia E51 kännyköitä. Harjoitusta varten oppilailla täytyy olla 
käytettävissä Asterisk ohjelman virtuaalinen asennus cd-levy kuvake. 
Harjoitukseen tarvittavat laitteet: 
     Linksys SPA942 IP-puhelimet 
Grandstream Budge Tone-100 IP-puhelin 
Linksys PAP2T ATA-sovittimet 
Sipura SPA-2002 ATA-sovitin  
Analogiset puhelimet ATA-sovittimiin 
Nokia E51 kännykät 
Virtuaalikone, jossa Ekiga-ohjelmistopuhelin 
Kaksi työasemaa (Toiseen Asterik-palvelin ja toiseen Ekiga-ohjelmistopuhelin) 
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CallManager Express 
Harjoituksen suorittamista varten on luokassa erikseen verkkokaapelit, joita 
käytetään harjoituksessa. Verkkokaapelit on merkitty tunnuksilla sininen ja 
punainen. Luokassa ne sijaitsevat erillään olevissa neljän tietokoneen 
ryhmässä sekä luokan ovelta katsottuna vasemmalla puolella luokkaa 
ensimmäisen rivin kahden tietokoneen läheisyydessä sekä viimeisen rivin 
kahden tietokoneen läheisyydessä. Yhteensä luokassa on kyseisiä 
kaapeleita 12 kappaletta. Luokan läheisyydessä on tila jossa sijaitsee 
Ciscon laitteet ja tilassa on kaksiverkkokaapelia samoilla merkinnöillä, 
kyseiset verkkokaapelit pitää kytkeä ennen harjoituksia kahteen Cisco 2800-
sarjan reitittimeen. Kaapelit kytketään reitittimien Fe 0/0 portteihin suoralla 
kaapelilla. Konsoli yhteyttä varten reitittimien Console porttiin kytketään 
suorat kaapelit ja niiden toisen päät kytketään kytkentäportteihin, joiden 
yläpuolella lukee ip-osoite. Kyseiseen ip-osoitteeseen otetaan yhteys labra-
verkon kautta telnet yhteydellä. Harjoituksen alussa kytkentä porttien 
osoitteet pitää ilmoittaa oppilaille. Ennen harjoituksia pitää varmistaa että 
reitittimet eivät sisällä kofiguraatioita.  
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Harjoitukseen tarvittavat laitteet: 
Cisco 2800-sarjan reititin, jossa on Cisco Callmanager Express 
Cisco 7900 –sarjan IP-puhelin 
Virtuaalikone, jossa Cisco IP Communicator, ja Ekiga –ohjelmistopuhelimet 
Virtuaalikone, jossa Asterisk-palvelin 
Kolme työasemaa (Yksi CME:n konfigurointia varten, yksi ohjelmistopuhelimille ja 
yhdelle Asterisk-palvelin) 
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Käytettyjen ohjelmistojen versiot 
Oracle VirtualBox Version 3.2.6 r63112 
VMware Workstation Version 6.0.2 build-59824 
Asterisk Now 1.7 
Ekiga version 3.2.7 
Cisco IP communicator version 7.0.3.0 
CallManager 3.1 
 Express Cisco 2800-sarjan reititin, jossa on Cisco Callmanager Express 
Reitittimen IOS 
 
 
